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Violéncia Cibernética, Investigacédo Preliminar e
Prevencao da Participacdo no Suicidio
na Internet (Junho, 2008)

Maciel Colli

Resumo— A presente pesquisa busca, a partir de uma analise
interdisciplinar  criminolégica-dogmatica, compreender e
examinar como se organizam as comunidades da internet nas
quais se incita, induz e auxilia o suicidio, bem como identificar
quais os interesses em comum dos individuos que participam
destas comunidades e como as normas do direito penal se aplicam
sobre delitos cometidos nesse ambiente. Além disso, a pesquisa
busca analisar a investigacao preliminar on-line, identificando os
principais 6rgdos brasileiros responsaveis pela investigacdo de
cibercrimes na internet, incluindo-se nestes Ultimos as condutas
nos moldes do artigo 122 do Cédigo Penal.
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. INTRODUCAO

século XXI sofre(u) profundas transformagdes por forca

do avanco da tecnologia da informagdo. A ampliacdo do
uso de recursos informaticos (computadores, redes de fibra
Optica, tecnologia wireless) tem permitido, a coletividade
global, a coleta e o compartilhamento de dados em larga
escala. Dentre as novidades tecnoldgicas trazidas por esse
desenvolvimento estda a internet, rede globalizada de
comunicacdo entre computadores (e pessoas). A internet
permite que grande quantidade de dados seja transmitida entre
diferentes partes do planeta, em um curto espaco de tempo,
facilitando a comunicacdo e o0 relacionamento entre as
pessoas.

Facilitando e ampliando a intercomunicabilidade, a internet
pode ter a sua finalidade desviada, transformando-se em meio
utilizado para a prética e organizacdo de infragdes penais.
Entre essas despontam os chamados cibercrimes. Porém, estes
ndo sdo os Unicos protagonistas do meio virtualizado. A
internet pode servir para a preparagdo e consecu¢do de outros
crimes, como por exemplo, a organizacdo de rixas, a busca de
informagfes sobre potenciais vitimas de seqliestros e a
instigacdo, o induzimento e o auxilio ao suicidio.
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Il. AUTODESTRUICAO HUMANA CONSCIENTE E VOLUNTARIA

A. Considerac6es iniciais e limites do objeto de estudo

SO existe um problema filoséfico realmente serio: é o
suicidio [1]. As palavras de ALBERT CAMUS, em sua obra
Le Mythe de Sisyphe, de 1942, anunciam a complexidade do
tema. No mito, Sisifo, ao ser castigado pelos deuses, é
obrigado a empurrar uma rocha, sem descanso, até o cume de
uma montanha. Ao atingir o cimo da montanha, o pesado
rochedo rolava morro abaixo, fazendo com que o castigado,
inutilmente, mantivesse o seu trabalho perenemente, sem
esperancas de dar cabo ao seu objetivo. N&o por outro motivo,
a analogia é feita com a caréncia de um sentido existencial na
monotonia do dia-a-dia. Assim como Sisifo, os individuos
seguem um caminho paradoxal rumo ao futuro, restando
impotentes entre 0 medo e a certeza da morte.

A busca por um estado permanente e prazeroso de
felicidade, proporcionado pela satisfacdo de desejos, parece
ser o proposito e a intengdo Ultima dos homens. A denominada
meta positiva proposta por FREUD [2] em O mal-estar da
civilizagdo — compreendida pela busca de experiéncias e
estados de permanente prazer — seria a fonte da felicidade. O
apice da intensidade desse estado seria alcangado em situacOes
episddicas, isto é, quando presente o contraste (mudanca)
entre os estados animicos de prazer e desprazer. A
permanéncia em um estado emocional positivo ocasionaria um
contentamento, porém, a sua continuidade faria com que a
intensidade do sentimento se atenuasse. Assim, a felicidade
estaria condicionada a uma satisfacdo episddica, refletida no
binbmio satisfacdo-insatisfacdo. SCHOPENHAUER [3], de
modo similar, acreditava que a felicidade perduraria enquanto
se mantivesse o0 interesse na consecucdo de algum objetivo
maior. A superagdo de distancias e obstaculos através de uma
batalha pela vida traria consolo ao vazio existencial. Uma vez
alcancado o objetivo, tudo se se desvaneceria em tédio, o qual
se tentaria, novamente, substituir pela obtencdo de um novo
objetivo. A vida em si poderia ser metaforicamente associada
a eterna tarefa de Sisifo: a de rolar pedra morro acima e
conformar-se com a decepcdo do (re)inicio da costumeira
rotina. A infelicidade seria proveniente de trés fontes [4]: (a) o
préprio corpo, e a sua decadéncia; (b) o mundo externo, e a
auséncia do dominio da natureza; (c) a civilizagdo, enquanto
meio social de relacionamentos. Em especial a este Gltimo
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elemento, FREUD atribuiu a agressividade, enquanto instinto
destrutivo (pulsdo de morte), a responsabilidade pelo
impedimento da evolucdo da humanidade. A agressividade,
com seu carater instintivo original e auto-subsistente, se oporia
ao instinto de construtividade — pulsdo de vida — que
movimentava o ser humano em busca da (re)unido em grupos
sociais cada vez maiores (famila, povos, humanidade). A
existéncia, a vida e a evolucdo da civilizacdo humana seriam,
portanto, resultado da constante luta entre Eros e Thanatos (na
mitologia grega, o primeiro personifica 0 amor e o0 segundo a
morte), isto &, da batalha entre pulsdes de vida e pulsbes de
morte [5].

A agressividade serve como instrumento de distingdo entre
0s comportamentos autodestrutivos direto e indireto. Na
autodestruicdo indireta, as agfes autolesivas sdo exercidas
inconscientemente [6]. A agressividade manifesta-se de forma
indireta, em geral por meio de comportamentos de risco, 0S
quais acabam, em geral, ocasionando um dano. Como
exemplos dessa categoria tém-se: a toxicomania, 0 martirismo
e 0s esportes radicais. A autodestruicdo direta, por seu turno, é
associada a manifestacdo explicita da auto-agressividade. O
individuo apresenta-se consciente quanto a sua intencdo
suicida, seja pela ideacdo, seja pela execucdo do ato suicida.
Dentro dessa Ultima categoria estdo: (a) as idéias de suicidio;
(b) as tentativas de suicidio; (c) os suicidios consumados. O
objeto de analise desta pesquisa limita-se aos casos de
autodestruicdo direta e as suas trés categorias descritas.

B. O suicidio como problema de satde publica e o Plano
Nacional de Prevenc¢ao do Suicidio

No dia 10 de setembro de 2007, em lembranca ao Dia
Mundial da Saide Mental, a OMS (Organizagdo Mundial da
Salde), agéncia especializada em saide da ONU
(Organizacdo das NagBes Unidas), apresentou a prevencao
do suicidio como tema de destaque de suas atividades.
Segundo ndmeros da instituicdo [7], diariamente sao
cometidos cerca de 3.000 suicidios, o que representa
aproximadamente um suicidio a cada 30 segundos. Para cada
suicidio consumado, outras vinte tentativas sdo efetuadas.
Anualmente, mais de um milhdo de pessoas sdo vitimas da
consumacao de atos suicidas. A estimativa é que em 2020 esse
valor chegue a um milhdo e meio [8].

Em 2001, o nimero de mortes causadas pelo suicidio
superou o nimero de mortes por homicidios (quinhentos mil)
e 0 nimero de mortes por causa de guerras (duzentos e trinta
mil) [9]. De acordo com a OMS, o nimero de suicidios teve
um aumento na ordem de 50% nos Ultimos 60 anos, o que
torna o ato de matar-se uma dentre as trés maiores causas de
mortalidade de pessoas na faixa de 15 a 34 anos [10].

No Brasil, um breve levantamento de dados junto ao SIM
(Sistema de Informagbes de Mortalidade) [11], instituto sob
responsabilidade do Ministério da Salde, demonstra que o
namero total de ébitos ocasionados por lesdes autoprovocadas
intencionalmente — organizados sob o chamado Grupo CID
10, subcategorias X60 a X84 — entre 2000 e 2005 aumentou
em mais de 25% (Fig. 1).

TABELAI
NUMERO TOTAL DE OBITOS POR LESOES AUTOPROVOCADAS
VOLUNTARIAMENTE (GRANDE GRUPO CID 10, X60-X84) NO BRASIL
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Fig. 1. No Brasil, entre 2000 e 2005 houve um aumento de

aproximadamente 25% no numero de Obitos relacionados as condutas
autolesivas provocadas voluntariamente. Fonte: Min. Da Salide, DATASUS.

As regibes Nordeste e Sudeste mostram-se as mais
afetadas, com um aumento respectivo de 67% e 27% no
namero de ébitos entre 2000 e 2005 por ocasido dos referidos
tipos de lesdes (Fig. 2) [12].

TABELAII
NUMERO TOTAL DE OBITOS POR LESOES AUTOPROVOCADAS
VOLUNTARIAMENTE (GRANDE GRUPO CID 10, X60-X84) NAs CINCO
REGIOES BRASILEIRAS DE 2000 A 2005
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Fig. 2. Os dados colhidos junto ao SIM demonstraram que as regides

Nordeste e Sudeste foram as que tiveram maior aumento no indice de 6bitos
em razdo de autolesdes voluntérias. Fonte: Min. Da Satde, DATASUS.

Os dados referentes aos Obitos causados pelo
comportamento suicida demonstram-se expressivos também
em ambito internacional. Em 2000, o numero global de
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suicidios superou a cifra de oitocentos e quinze mil casos. De
posse desses dados, a OMS instituiu em 1999 o programa
SUPRE-MISS [13] (Suicide Prevention - Multisite Intervention
Study on Suicidal Behaviours) (Prevencdo do Suicidio —
Estudos de Intervencdo Multiterritorial em Comportamento
Suicida), o qual pretende, dentre outros objetivos, reduzir e
prevenir as mortes causadas pelo suicidio. Dentre as medidas a
serem adotadas com base neste plano estariam as avaliagdes
de estratégias de combate ao comportamento suicida e o0s
estudos biolégicos e socio-culturais dos individuos que
apresentam tendéncias suicidas.

No Brasil, a necessidade de se discutir a eclosdo do
fendmeno da violéncia, principalmente a partir do século XXI,
fez com que o suicidio saisse da penumbra da negacao e do
tabu e viesse a ser encarado como problema de salde publica.
Em 2005, o Ministério da Justica organizou um grupo de
especialistas no assunto a fim de constituir o chamado Plano
Nacional de Prevencdo do Suicidio [14]. Dentre outros
objetivos desta iniciativa destacam-se: (a) o desenvolvimento
de estratégias de prevencdo de danos; (b) o fornecimento de
informacbes de prevencdo do suicidio, encarando este como
questdo de saude publica; (c) o fomento e a execucdo de
estratégias ligadas a criagdo de uma rede de atencdo e
intervencdo a casos de tentativas de suicidio; (d) incentivar a
educacdo permanente dos profissionais de atendimento da area
de saude bésica [15].

Ainda por for¢a da iniciativa do programa SUPRE-MISS, a
OMS distribuiu para os profissionais da midia, em 10 de
setembro de 2006, manuais de prevenc¢do do suicidio [16]. O
box fornecido era composto por um manual onde constavam
acOes a serem promovidas e acdes a serem evitadas . Dentre as
acdes positivas constavam: (a) auxiliar profissionais da satde
na apresentacdo de fatos relevantes & prevencdo do suicidio;
(b) referir-se a consumagao do suicidio e ndo ao sucesso do
ato; (c) apresentar somente dados relevantes em materiais
internos, evitando-se locais de destaque como capa ou
contracapa; (d) dar enfoque a alternativas alheias ao suicidio;
(e) fornecer dados de centros de atendimento; (f) alertar sobre
indicadores de risco de comportamento suicida. Em relagéo as
condutas a serem evitadas destacavam-se: (a) ndo publicar
imagens de vitimas ou objetos a ela relacionadas, como
bilhetes de despedidas; (b) ndo fornecer informagdes sobre
possiveis métodos de suicidio; (c) ndo fazer apologia a
qualquer tipo de comportamento suicida; (d) ndo atribuir ao
comportamento suicida estere6tipos de qualquer natureza.

Se comparado com a escala global de mortes por suicidio, o
coeficiente brasileiro pode ser considerado baixo (média
annual de 4,5 mortes por 100.000 habitantes) [17]. Porém, em
determinadas regi6es — como o Rio Grande do Sul [17] [18] —
e em determinados grupos populacionais — como os jovens de
grandes centros urbanos [19] — esse mesmo coeficiente
mostra-se elevado, sendo comparavel ao indice de locais com
altas taxas de suicidio, como os paises do leste europeu [20].
Nosso pais ocupa o nono lugar na escala global em ndmero
absoluto de dbitos em razdo de comportamentos autolesivos.
Os registros oficiais do SIM indicam que houve no pais oito
mil quinhentos e cinquenta suicidios em 2005 [21], o que

representou 0,84% do total de ébitos naquele ano [22].

I1l. COMUNIDADES VIRTUAIS Do Suliciplo E
COMPORTAMENTO IMITATIVO

A. Breve panorama histérico da internet

A internet teve como um de seus primeiros passos o envio
de uma palavra entre dois computadores: login [23]. O
surgimento da internet é fruto do investimento militar dos
Estados Unidos em resposta ao programa Sputnik da extinta
Unido Soviética. A corrida entre as duas nacfes fez com que a
primeira criasse uma agéncia destinada ao desenvolvimento de
novas pesquisas militares. Denominada ARPA (Advanced
Research  Projects Agency), essa agéncia acabou
demonstrando interesse na pesquisa de tecnologias da
computacdo, fato que viria, posteriormente, oportunizar o
surgimento da primeira rede de transmissdo de dados entre
computadores, a chamada ARPANET. Em 1969, sob a
supervisdo de LEONARD KLEINROCK, da UCLA
(University of California, Los Angeles), a ARPANET, ate entéo
de dominio militar, ingressou no campo académico. Este foi o
primeiro passo para que, em seguida, a rede de
intercomunicacdo entre  computadores de  diferentes
universidades se expandisse e viesse a alcancar o0s Personal
Computers (PC) [24]. Em pouco tempo, aquela rede, que até
entdo se restringira a objeto de pesquisa militar e académica,
se transformaria em instrumento global-paradigmético de
comunicacéo e de transmissédo de dados.

B. Paradigmas de um meio de comunicagéo virtualizado: o
real, o virtual, o atual, o possivel, a interatividade e 0
hipertexto

A internet revolucionou a maneira como a informacdo é
transmitida e como as pessoas se relacionam. KEITH HART
[25], a0 propor um modelo de antropologia da internet,
ressalta a dualidade existente no universo comportamental do
individuo urbano contemporaneo: o comportamento virtual e o
real. O autor associa respectivamente a esses comportamentos
os termos on-line e off-line. A utilizagdo desses conceitos para
0 esclarecimento do significado do termo on-line parece
salutar. De fato, a traducéo literal — em linha — poderia
conduzir a um sentido ligado as remotas tecnologias de fios
telefénicos, hoje em dia em progressivo desuso gragas ao
surgimento de novos recursos da informatica e da engenharia
de materiais. Como bem observado, os dois mundos coexistem
e complementam-se, o individuo ao ingressar no mundo on-
line (virtual) traz consigo as caracteristicas do seu
comportamento no mundo off-line (real/tangivel). Estabelece-
se a partir dai a dialética virtual-real, na qual a denominada
realidade virtual passa a ser o palco onde o0 sujeito atuara.

O estabelecimento dessa dialética € fundamental para a
compreensdo da participacdo no suicidio em comunidades da
internet. A partir de uma conduta exercida no mundo real,
como, por exemplo, digitar um texto ou clicar em um
hyperlink, exerce-se, simultaneamente, uma agdo, e um
resultado, no mundo virtualizado, como, por exemplo, a
publicidade de algum video ou texto referente a um suicidio.
Para melhor compreesdo da complexidade conceitual do
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virtual e do real é necessario que sejam estabelecidos,
brevemente, alguns tragos caracteristicos de cada um dos
institutos.

PIERRE LEVY [26] esclarece que o virtual &,
corriqueiramente, associado ao que ndo é material, a0 que nao
¢ tangivel. Baseando-se nesse conceito, tem-se assim uma
falsa (e fascinante) impressdo de que a chamada realidade
virtual estaria associada a irrealidade, aquilo que pode ter
forma mas ndo existe. Sob o ponto de vista filoséfico, o virtual
ndo se opde ao real, mas sim ao atual. O virtual estaria
associado aquilo que existe em poténcia e ndo em um ato, nao
deixando de ser, contudo, real. Para melhor compreender o
real é necessario esclarecer o que é o possivel. O possivel ja
esta constituido (estatico e ja constituido [27]), mas permanece
no limbo, ou seja, ele é um real fantasmético. Falta-lhe
existéncia. O real é exatamente o possivel, aliado a
caracteristica da existéncia. O exemplo suscitado na obra
busca o esclarecimento: Se a producdo da arvore esta na
esséncia do gréo, entdo a virtualidade da arvore é bastante
real (sem que seja, ainda, atual) [28]. A virtualizacdo deve
aqui ser compreendida, e associada, ao fendbmeno da
desterritorializacio. E esta que permite a co-presenca e a
interatividade entre individuos em diferentes locais ou meios
sociais, em diferentes momentos [29].

A interatividade é outra caracteristica inata da internet. A
possibilidade de o individuo ser a0 mesmo tempo sujeito ativo
(co-autor) e passivo (leitor) na troca de informacbes é
garantida pelo chamado hipertexto. Para melhor compreender
a amplitude do significado associado ao hipertexto faz-se
necessario esclarecer o conceito de rizoma proposto por
GILLES DELEUZE e FELIX GUATTARI [30]. O rizoma,
conceito intrinsecamente ligado a cultura contemporanea do
ciberespaco [31], permite, por meio da interpretacdo do
principio da conexdo, que se desenhe uma imagem
representativa da interatividade da rede globalizada
hipertextual. Pelo principio da conexdo, um rizoma pode ser
conectado a qualquer outro e deve sé-lo [32]. Da mesma
forma, o hipertexto estd em um cosmos onde as informagdes
ndo possuem um Unico pivd constituinte, elas se conectam por
meio de hyperlinks [33]. Por esse motivo, 0s autores
contrapdem os rizomas (utilizando a imagem de tubérculos e
bulbos como exemplo) as raizes de uma é&rvore. Estas
expandem-se a partir de uma Unica ordem, de uma Unica raiz
central, aquelas, por sua vez, ndo surgem a partir de uma Unica
linha origindria constituinte, mas crescem a partir da
continuidade de seus proprios ramos de extensdo
descentralizada. Dentro desse principio ha ainda que se
destacar a ndo-linearidade do hipertexto, caracteristica que
permite uma experiéncia Unica aos leitores, uma vez que a
cada acesso a um determinado texto este podera ser permutado
ou combinado (com outros hipertextos) de acordo com o
aspecto volitivo do individuo [34]. Em contraposi¢cdo ao
chamado movimento da divulgacao publicitaria da internet de
LEVY esta o posicionamento de PAUL VIRILIO [35], quem,
utilizando-se da teoria do acidente, defende uma visdo
apocaliptica da interatividade e da virtualizacdo da rede
mundial de computadores. A velocidade com que a

mundializacdo e a globaliza¢do da informacdo atingem o
individuo faz com que este tenha curto espaco de tempo para
se adaptar. As novas tecnologias arrebatam o individuo de tal
maneira que ele acaba atuando em desarmonia com a sua
propria constituicdo natural. Comparando as proporcoes
arquitetbnicas e urbanisticas as proporcGes fisicas dos
individuos, a velocidade com que surgem novas tecnologias
hoje em dia acaba perturbando o ser humano, uma vez que se
esmagam os tradicionais intervalos de tempo até entéo
existentes entre a inovacdo e a adaptacdo a inovacao
(proporcdo e tempo de adaptacdo) [36]. A denominada
revolugdo dromocratica é reflexo do estado de emergéncia
em razdo do (curto) tempo, em um verdadeiro modelo de
ditadura do movimento [37].

C. As comunidades virtuais de interesse no suicidio

A virtualizacdo e a interatividade dos meios de
comunicacdo, especialmente da rede mundial de
computadores, permitiram que sujeitos de diferentes culturas,
nacionalidades e perfis se organizassem em virtude da
afinidade de interesses. Assim, a compatibilidade de emogdes
e paixBes das pessoas conectadas a internet promoveu o
estabelecimento e a expansdo das comunidades on-line. Nesta
modalidade de comunidade, ao contrario do que ocorre no
mundo tangivel, ndo se atribui a presenca fisica de seus
membros o elemento determinante e caracterizador da
entidade coletiva. Ao contrario, este grupo de sujeitos esta
presente e ausente, simultaneamente, em todos os lugares. A
mobilidade fisica, possibilitada no mundo off-line, lhes
permite participar de comunidades on-line onde quer que
estejam, desde que tenham acesso a internet [38]. As barreiras
territoriais substanciais deixam de existir e ddo lugar a um
mundo descentralizado, no qual os limites culturais, histéricos
e geograficos se perdem no espaco-tempo [39].

Ha que se ter em conta que tanto a comunidade on-line
quanto a comunidade off-line (do mundo fisico) podem ser
consideradas reais (e atuais). A tangibilidade ndo é a Unica
caracteristica que as diferencia, o seu modus operandi também
é diferente [40]. Assemelham-se, entretanto, na influéncia que
exercem sobre o individuo, introjetando neste, e
compartilhando com este, novos valores oriundos do
consciente coletivo.

A interatividade do individuo com os membros de uma
comunidade on-line € efetuada, geralmente, por meio do
intercdmbio de mensagens de textos e imagens. Dentre as
principais formas de organizacdo de comunidades na internet
destacam-se os foruns de discussGes (conglomerado de topicos
acerca dos quais membros inscritos em determinado forum
trocam mensagens), os websites de relacionamentos (sitios que
armazenam e compartilham perfis de usuarios que ali se
cadastram) e as redes de conversas de IRC (Internet Relay
Chat), servidores que oferecem as chamadas salas de bate-
papo, nas quais os usudrios trocam informagdes em um canal
especifico.

Em todas as trés modalidades é possivel encontrar
comunidades dedicadas ao interesse pelo suicidio. Em
consulta a um forum de discussdes sobre o assunto [41], foi
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possivel verificar que grande parte das mensagens postadas é
proveniente de pessoas em busca de informacBes sobre o
comportamento suicida e em busca de auxilio emocional. Essa
pode ser classificada como a funcdo positiva da comunidade
on-line. Atribui-se a esta fun¢do o uso da internet como meio
benéfico, de suporte as vitimas do suicidio — familiares,
amigos de pessoas que tentaram ou consumaram o suicidio
e/ou sujeitos que tém intengdo de cometer o ato
autodestrutivo. Estas comunidades de auxilio preventivo séo
denominadas de On-line Support Groups ou Virtual Support
Groups (Grupos de Suporte On-line) [42].

Porém, ndo apenas para o fim altruistico servem as
comunidades on-line. Noticias que vem, reiteradamente, sendo
publicada nos meios de comunicagbes dizem respeito ao
prazer que certas pessoas tém em assistir (ver) a um suicidio
programado. Dentre alguns dos muitos casos que foram
publicados ha o do suicidio coletivo de nove japoneses que
haviam realizado um pacto através de um grupo de discusséo
(forum) da internet [43]. Na Inglaterra, no incio de 2008, uma
série de enforcamentos de jovens britanicos levantou a
suspeita da existéncia de um pacto suicida coletivo prévio
[44]. No Brasil, o caso de um garoto de Porto Alegre que
organizou, solicitou auxilio e anunciou o seu suicidio pela web
chamou a atengéo logo ap6s a Revista Epoca publicar extensa
materia [45]. A questdo dos pactos suicidas organizados pela
internet torna-se relevante ao direito penal no momento em
que o deleite em assistir ou organizar um ato suicida pela
internet se transforma em uma participacéo (direta ou indireta)
na consumacao ou tentativa suicida. Isto porque a atuacdo de
terceiros, por meio da participagdo no suicidio — termo que se
pede emprestado da obra de CEZAR ROBERTO
BITENCOURT [46] para referir-se ao induzimento, a
instigacdo e ao auxilio ao suicidio —, fomentando de maneira
especifica a acdo que resulta em lesdo grave, ou na morte,
daquele que apresenta o comportamento autodestrutivo,
possuira relevancia para o direito penal, uma vez que casos
desta natureza poderdo se enquadrar nas condutas descritas no
artigo 122 do atual Codigo Penal brasileiro [47]. Diante dos
casos em que as condutas no mundo virtualizado mostram-se
compativeis com as previstas no artigo 122 do Cddigo Penal, o
qual criminaliza a participagdo no suicidio, pergunta-se:
Como ¢ feita a investigacdo on-line sobre a participa¢do em
um suicidio, no qual a consumacao ou tentativa se concretiza
no mundo tangivel mas cuja organizacao e iniciativa parte da
intangivel realidade virtualizada?

D. A teoria do “suicidio por imitagdo” de Philips

Antes de se analisar a investigacdo preliminar policial da
participagdo no suicidio por meio da internet, faz-se salutar
compreender inicialmente a teoria proposta pelo socidlogo
DAVID P. PHILLIPS [48], da Universidade de Harvard, a
respeito da imitagdo do comportamento suicida por ocasido da
veiculagdo nos meios de comunicagao de noticias sobre o tema
da autodestrutividade humana. Da mesma forma que as
pesquisas de PHILLIPS demonstraram existir influéncia
midiatica no comportamento suicida, 0 movimento existente
hoje em dia na internet denominado de romantismo ao culto

suicida também serve como mecanismo de fomento a tentativa
e consumacéo de lesdes auto-infligidas voluntariamente [49].
Em 1974, ao escrever um artigo para a revista American
Sociological Review [50], PHILLIPS relembrou a onda de
suicidios ensejados pela obra Os sofrimentos do jovem
Werther de JOHAN WOLFGANG GOETHE [51], de 1774,
na qual o jovem protagonista suicida-se ao ndo ter o seu amor
(platonico) correspondido. De maneira semelhante, esta é a
idéia detrds do que PHILLIPS convencionou chamar de
suicidios por imitacdo ou por contagio: a suposta relacéo entre
0 aumento nas taxas de suicidio e a veiculagdo de noticias
desta natureza nos meios de comunicag&o, principalmente, em
se tratando do suicidio de pessoas famosas.

O estudo feito em 1974 [52] buscava demonstrar que a
veiculagdo do suicidio de uma celebridade na primeira pagina
do jornal New York Times determinava a elevacdo da taxa
nacional de suicidios entre 1% e 6%, decorridos 7 a 10 dias da
publicacdo da matéria. Além disso, quanto maior o tamanho
da noticia, quanto maior a proximidade da regido do suicidio e
guanto maiores as semelhancas de idade, sexo e condicOes de
vida entre o suicida e o tendente ao suicidio, maior seria 0
indice de suicidios. Mais tarde, em 1992 [53], 0 mesmo autor
observou que esse tipo de influéncia, causado pela midia,
refletia-se mais intensamente em adolescentes do que em
adultos, ou seja, 0s jovens seriam mais suscetiveis a influéncia
midiatica do suicidio.

Na Franca, em 1982, a obra Suicidio: modo de usar, de
CLAUDE GUILLON e YVES LE BONNICE [54],
apresentou questdes polémicas relacionadas ao suicidio como,
por exemplo, o direito de as pessoas utilizarem-se dele para
escaparem do sofrimento. Para tanto, em um dos capitulos da
obra eram apresentados os meios mais eficazes para que a
pessoa tirasse a prépria vida — citava-se uma lista com mais de
60 remédios que poderiam ser encontrados em farmécias, bem
como o tempo que, aproximadamente, seria necessario para se
alcancar a morte. Dentre as justificativas do suicidio como
meio legitimo de fuga dos problemas estava a de que o
individuo, ao ser constantemente assassinado pelo Estado,
poderia valer-se do direito subjetivo de dispor da propria vida.
Diante da oposicdo politica e publica a venda do livro foi
proibida em 1987, todos os exemplares foram recolhidas do
mercado francés.

Em principio, parece que a relagdo entre difusdo da midia e
difusdo do suicidio pode existir, porém, ha que se ressaltar que
0s meios de publicidade, seja a internet, sejam os telejornais,
ndo estdo, diretamente, ligados a ocorréncia ou ndo do
suicidio. A informacao prestada de maneira inadequada, por
meio de uma linguagem glamourosa do suicidio, podera
estimular um comportamento pré-suicidio. Entretanto, deve-se
ressaltar que os meios de comunicagdo podem servir também
como importante instrumento-meio de prevencdo e
conscientizagdo acerca do comportamento suicida.
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IV. INVESTIGACAO DA PARTICIPACAO NO SUICIDIO EM UM
AMBIENTE VIRTUALIZADO

A. O (Super) panoptismo virtualizado: Democracia tecno-
social vs.Vigilancia cibernética

O periodo compreendido entre o final do século XVIII e
inicio do século XIX caracterizou-se pelo alargamento e
expansdo da seguranca social como funcdo primordial
atribuida ao Estado-na¢do. MICHEL FOUCAULT [55] atribui
a Sociedade Disciplinar — oriunda da tomada pelo Estado do
controle dos procedimentos de censura de grupos anglicanos
na Inglaterra e da pratica das lettres-de-cachet da Franca — o
papel relevante que o Leviatd passou a ter no controle das
virtualidades individuais de infracbes (controle da
possibilidade do sujeito vir a delinqgir). A seguranca publica
passa a ser exercida sob a forma de vigilancia sobre a
periculosidade dos individuos. Fortalecem-se as instituicdes
parajudiciarias de controle externo, como a policia, as escolas
e os hospitais. O aprisionamento dos trabalhadores as
maquinas a0 mesmo tempo em que serve como justificativa
para o controle, por uma minoria, dos meios de producdo
capitalista, serve também para sequestrar o tempo daqueles
submissos a esse sistema. O Estado capitalista e a elite
econdmica passam a controlar ndo apenas a mao-de-obra, o
tempo e o maquinario, mas também a possibilidade dos
individuos virem a delinquir. Paulatinamente, as institui¢des
incumbidas das tarefas de observancia e corre¢do dos
individuos absorvem o padrdo do modelo pandptico proposto
por BENTHAM [56]. O panoptismo garante ubiqiiidade ao
olhar do vigilante.

O combate e a repressdo a participacdo no suicidio pela
internet sdo assuntos complexos ndo apenas pela imaturidade
de alguns de seus institutos, mas também por trazer a tona o
conflito entre a democracia tecno-virtualizada e a privacidade
cibernética. O cerne dessa questdo reside no limite griseo
existente entre liberdade de expressdo e vigilancia na rede
mundial de computadores. Até que ponto a livre expressdo
pode ir antes de exacerbar-se em uma anarquia tecno-social?
Quais os limites a que a vigilancia da rede estaria atrelada
antes que violasse os limites da privacidade e intimidade —
direitos assegurados pela Constituicdo Federal brasileira, em
seu artigo 5°, inciso X [57]? A vigilancia parece contrapor-se
a privacidade e a intimidade. Ela pode oportunizar restricGes a
liberdades fundamentais a partir da mera suspeicao surgida a
partir de uma investigacéo policial. Por esta razo, a vigilancia
ndo poucas vezes esta presente e é representativa de regimes
autoritérios, como o fascismo [58]. A solugdo proposta por
CHARLES D. RAAB [59] para a problematica parece ser
bastante persuasiva. O autor defende a existéncia (e a
necessidade) de harmonia entre democracia, privacidade e
vigilancia, assim como ocorre no voto secreto e universal. Ndo
haveria sobreposi¢cdo entre esses valores, mas sim uma
situacdo de intercondicionamento. Deveria fomentar-se, em
uma democracia tecno-virtualizada, o resguardo a privacidade
e a intimidade dos individuos. A vigilancia sobre a
transmissdo de dados poderia ser efetuada de maneira
transparente e democrética, evitando-se o0 controle exercido

sobre grupos especificos, pois neste caso se caracterizaria a
acdo tipica de um regime arbitrario e autoritario, com sinais
evidentes de uma tirania. Este modelo de constante vigilancia
cibernética combinado com o0s novos meios de controle
invisiveis (banco de dados, por exemplo), DAVID LYON [60]
denominou de superpanoptico, criando, através do
neologismo, uma adaptacdo ao modelo, anteriormente,
proposto por JEREMY BENTHAM.

B. Quando o deleite se transforma em participacéo: a
conduta virtualizada nos moldes do art. 122 do Codigo
Penal de 1940

Diante de um ambiente virtualizado, os limites entre a
liberdade de expresséo e a conduta considerada criminalizada
podem ser de dificil estabelecimento. Um exemplo de
indagacao que poderia ser feito sobre esse tépico é o seguinte:
Transmitir e assistir um suicidio pela internet — assistir no
significado ver do verbo — poderiam ser consideradas
condutas tipicas? A principio, a resposta poderia ser negativa,
uma vez que nao haveria na legislacdo penal brasileira uma
conduta nesses [exatos] moldes. Porém, uma resposta de
prontiddo, sem antes analisar-se o contexto em que ocorreu o
fato, pode ser arriscada, uma vez que a captura e a analise de
dados transmitidos pela web pode demonstrar, sim, a
ocorréncia de uma infragéo penal.

Apesar de moralmente reprovavel, a conduta de assistir
(ver) a um suicidio por meio da rede mundial de computadores
ndo esta tipificada no Codigo Penal brasileiro ou em legislacéo
extravagante nacional, o que leva a conclusdo de que esta
conduta ndo é criminalizada. Porém, diferente serd a situacao
na qual um sujeito, efetivamente, participa (induzindo,
instigando ou auxiliando), por meio da internet, do
cometimento de um suicidio. Diante dessas situacdes, 0s
limites entre liberdade de expressdo e conduta tipica tornam-se
mais claros. O deleite transforma-se em crime. Como exemplo
em que, em principio, parece ter ocorrido uma participacdo no
suicidio, e por consequiéncia adequacdo as condutas do artigo
122 do Cédigo Penal brasileiro, tem-se o caso de um jovem
gaucho que obteve auxilio para a consumacéo do seu ato fatal
a partir da cooperagdo de membros de um forum de discusséo
on-line [61]. Além desse, outro caso de conduta on-line nos
moldes do tipo penal do artigo 122 do Cédigo Penal ocorreu
no Parana em 2007 [62], quando um jovem que havia sido
desmoralizado em uma comunidade da rede de
relacionamentos orkut ali anunciou o seu plano suicida.
Indiferentes e destemorosos alguns individuos desta mesma
comunidade virtualizada teriam induzido o jovem na sua
consecucdo suicida.

A partir da breve analise desses casos, nota-se que a
interatividade oportunizada pela internet faz com que as
figuras de espectador (quem assiste) e de platéia (quem
transmite) confundam-se no ambiente (palco) virtualizado.
Como salientado por BAUDRILLARD, ao referir-se ao
chamado fim da ilusdo estética: Tudo, porém, concorre, na
atualidade, para a abolicdo desse corte: a imersdao do
espectador torna-se convival, interativa [63].

O individuo que anuncia o seu plano suicida e transmite a
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consumacao de sua nefasta intencdo por meio da internet ndo
¢, portanto, o Unico protagonista dessa peca. O potencial
suicida conta com a participagdo de outros individuos, ele
conta com uma audiéncia que anseia pelo ato que foi
anunciado e que estd por ser cometido. A participacdo no
suicidio pela rede mundial torna-se entdo uma espécie de
espetaculo, no qual suicidas e instigadores deleitam-se a partir
do mesmo fendmeno, a morte.

C. Averiguagdo, controle e prevencéo

Uma sociedade sem mecanismos de controle social é
inconcebivel [64]. Dentre os instrumentos de controle social
formal estd a norma penal, cujo papel desempenhado é
secundario, uma vez que antes dela outros mecanismos néo-
juridicos (informais) — como a familia e a escola — exercem
funcdo educativa e moralizante no comportamento dos sujeitos
de uma sociedade. Asi, todo el mundo sabe que matar o robar
estd prohibido, pero este conosimiento se adquiere
primariamente como norma social y solo posteriormente como
norma juridica penal [65]. A funcdo social da norma penal,
portanto, s6 pode ser compreendida quando inserida e
adequada a um sistema social de convivéncia. Pode-se dizer
que as fungBes primordiais da norma penal sdo: (a) proteger os
bens juridicos fundamentais — intervindo o direito penal
apenas nos casos de especial gravidade e lesdo a convivéncia
pacifica da comunidade — e (b) motivar os individuos —
servindo o direito penal como exemplo de um processo social
dirigido a coletividade, no qual a pena deve ser utilizada como
altimo instrumento de coagdo juridica para motivar o
comportamento [um dever-ser] dos individuos no meio social
[66].

A aplicacdo da norma penal deverd estar de acordo, dentre
outros critérios, com 0s principios contitucionais que regem o
ordenamento juridico brasileiro. Dentre eles, talvez o de maior
relevancia, o principio da legalidade, segundo o qual nenhum
fato pode ser considerado crime se ndo houver lei anterior que
assim o considere e a ele comine uma pena expressamente
[67]. Para que se viabilize a andlise da possibilidade de
cometimento de um delito, e a sua provavel acdo penal, h4 que
se levar em consideracdo a investigacdo preliminar enquanto
importante instrumento garantista a servi¢co do processo penal
[68]. Diante de uma situacdo que envolva a necessidade de
averiguacdo, prevencdo e combate as infracfes penais apela-se
ao maquindrio estatal (judicial e parajudicial) para que
proceda a investigacdo policial [69]. A Constituicdo Federal,
em seu artigo 144 [70], delimita as areas de exercicio inerentes
a cada um dos o6rgdos policiais no Brasil - Policia Federal,
Policia Rodoviaria Federal, Policia Ferroviaria Federal,
Policia Civil e Policia Militar. Inobstante essa previsdo, ha que
ter em conta o critério territorial como limite a atividade de
todos esses 6rgdos, inclusive a Policia Federal, a qual mesmo
ndo tendo como Obice os limites interestaduais ou
intermunicipais deverd respeitar o0s limites tracados
internacionalmente entre os Estados soberanos [71].

A policia desempenha duas fun¢des diametralmente opostas
[72]: (a) atua na prevencdo dos delitos que o Estado deve
perseguir de oficio; (b) atua na investigacao de ilicitos penais

ja cometidos, auxiliando o 6rgdo responsével pela acusacéo. A
funcdo preventiva da policia, conhecida igualmente como
funcdo de protecdo, caracteriza-se pelo direcionamento ao
futuro, para os delitos que ainda ndo foram cometidos ou que
ndo fazem parte do ocorrido. Orienta-se, portanto, a0 mundo
do possivel. No desempenho desta fungdo, aplicam-se meios
diversos para evitar a comissdo de delitos e para dissuadir
possiveis interessados na pratica de infragdes penais [73]. A
funcdo investigativa, por sua vez, dirige-se ao passado, a uma
acdo pelo menos ja iniciada no mundo dos fatos, imbuida de
caracteristicas de um ilicito penal e, por esse motivo, ja
plasmada como Unica e concreta historicamente [74]. Em
geral, as duas funcBes coexistem na figura da autoridade
policial, se confundindo as vezes [75].

A investigagdo de um crime de participacdo on-line no
suicidio alheio apresentara, portanto, uma etapa na qual os
indicios de autoria e materialidade serdo apurados. A
averiguacdo de informagOes transmitidas pela internet, seja
qual for o método de andlise de dados, permitird ao 6érgdo
policial o resguardo dos vestigios da materialidade deixados
pela infragdo penal, tendo em vista que a efemeridade destes é
caracteristica inata dos cibercrimes. A analise de dados
armazenados em servidores, no disco rigido do suicida e em
arquivos temporéarios dos sistemas de busca sdo apenas alguns
dos locais onde os vestigios de um cibercrime poderiam estar.
A investigacdo policial on-line, quando da suspeita de
cometimento de um cibercrime, deverd, entretanto, respeitar
0s preceitos constitucionais da inviolabilidade de dados (artigo
50, XIl, da Constituicdo Federal) e da privacidade e intimidade
(artigo 5°, X, da Constituicdo Federal), uma vez que somente
um procedimento de investigacdo preliminar respeitoso aos
direitos e garantias constitucionais poderd assegurar que 0s
fundamentos e limites da fase pré-processual (investigatoria)
sejam respeitados, ndo ocorrendo ofensa ao principio da
legalidade e a instrumentalidade garantista enquanto
fundamento da investigacdo preliminar.

Por outro lado, a funcdo preventiva do delito de
participacdo no suicidio pela internet poderia ser efetivada por
meio de projetos de controle e prevencéo on-line, utilizando-
se de mecanismos de controle social informal como a cria¢do
de canais de comunicacdo virtualizados postos a disposicdo de
pessoas em busca de suporte psicolégico ou querendo ofertar
uma dendncia (notitia criminis). ROXIN [76] defende a
prevencdo como medida eficiente de combate a criminalidade,
desde que exercida de acordo com os limites de sua
possibilidade. Para este autor, a vigilancia ostensiva (controle
e prevencdo) pode favorecer o0 desaparecimento da
criminalidade sem tornar supérflua, entretanto, a funcdo do
direito penal. De certa maneira, a ONG Safernet realiza este
tipo de atividade no Brasil. Responsavel pelo recebimento de
denlncias de crimes cometidos on-line, a instituicdo vem
tentado atuar em conjunto com a Google Brasil e 0 Ministério
Publico Federal no combate aos crimes relacionados ao
suicidio [77]. Em 2007, a organizacao recebeu mais de 30 mil
dendncias [78] de fatos que envolveriam apologia e incitagdo
a crimes contra a vida.



Paper id: 80

D. Limites e fundamentos da investigacdo criminal no
ambiente virtualizado

A investigacdo preliminar pode ser considerada um elo
entre a notitia criminis e o processo penal, um instrumento
(Inquérito Policial) a servigo do instrumento (Ac¢do e Processo
Penal) [79]. Fundamenta-se sobre quatro pilares basicos: (a)
buscar o fato oculto; (b) salvaguardar a sociedade; (c) evitar
acusac@es infundadas; (d) servir como filtro processual [80]. A
busca do fato oculto é o ponto de partida da investigacao
preliminar, tendo em vista que a notitia criminis e o fumus
commissi delicti ensejam a atuacdo investigatoria acerca de
um delito. Neste momento predomina um juizo de
possibilidade (equivaléncia entre razdes favordveis e
desfavoraveis) da materialidade do delito e dos indicios de
autoria. A busca pela ordem, paz e harmonia social justificam
a investigacdo preliminar como meio de salvaguarda da
sociedade. Para tanto, presume-se que da ocorréncia de um
delito, e conseqiiente perturbacdo da ordem social, haja uma
investigagdo em busca da puni¢do do autor da infracdo. O
principal fundamento da investigacdo preliminar, enquanto
eficiente instrumento garantista, reside na sua funcdo de
evitar acusagbes infundadas. De fato, os resultados
decorrentes de uma acusacdo imputada a um inocente
ocasionam resultados que maltratam ndo apenas este
individuo, mas também a sociedade da qual faz parte, uma vez
que faz brotar a incerteza e a inseguranca coletiva nos drgéos
responsaveis pela investigacdo. Ademais, a investigacdo
preliminar deve servir como filtro para a eventual proposi¢ao
da acdo penal, descartando as provas que ndo tem valia e
evidenciando os elementos probatérios de interesse a
acusacdo. Ressalta-se que nesse caso, ndo basta a mera
possibilidade para a atuacdo ministerial, deve haver a
incidéncia um juizo de probabilidade, com consequente
prevaléncia de razdes favoraveis (materialidade e autoria) a
proposic¢ao da agdo penal. A atribuicdo desses quatro pilares a
investigagdo preliminar assegura a sua utilizagdo como
instrumento garantista, resguardando direitos e garantias
constitucionais aqueles submetidos a investigagdo criminal
[81].

E. (Des)territorializagéo e Investigagdo Policial

A matéria definida pela Constituicdo Federal, em seu artigo
144, e a territorialidade, vista como limite espago-temporal de
um Estado soberano, sdo alguns dos parametros utilizados
para definir e atribuir os limites de atividades dos drgédos
policiais. Mas quais serdo os critérios utilizados para se definir
a atribuicdo da investigacdo, dentre os oOrgdos policiais
(averiguacdo, prevencdo e combate), quando um crime €
praticado em um meio virtualizado? Neste caso, estar-se-ia
diante de uma auséncia de critérios geograficos para o
estabelecimento do local onde a a¢do é cometida ou onde o
resultado produziu-se (desterritorializagdo resultante da
virtualizacdo do meio de comunicagdo da internet). Em casos
de crimes praticados por pessoas em diferentes paises,
havendo repercussao internacional, parece ser aplicavel o
artigo 144, § 1°, I, parte final, da Constituicdo Federal [82],
incumbindo & Policia Federal a investigacdo da conduta

criminosa. Entretanto, questdo paradoxal é a da préatica do caso
do artigo 122 do Cddigo Penal no meio virtualizado dentro de
um mesmo pais, estando os sujeitos ativo e passivo em
diferentes locais. Caberia & Policia Federal a investigagdo pelo
fato ter repercussdo interestadual? Ou as investigacGes seriam
atribuiveis a Policia Civil em cuja responsabilidade
circunscricional foi cometido o crime? Ou ainda, poderia a
Policia Civil do local onde o agente atuou e encontra-se
promover a investigacdo?

A investigacdo policial brasileira, por se tratar de ato
administrativo de natureza inquisitiva, ndo se submete aos
critérios jurisdicionais de definicdo de competéncia. Por isso
ao tratar-se de divisdo de tarefas policiais ndo ha que falar em
competéncia, mas sim em atribuicdo [83]. No caso de conflito
entre autoridades administrativas, portanto, ndo ha que falar
também em conflito de competéncia, mas, sim, em conflito de
atribuicdo [84]. Considerando-se a ndo submissdo aos
critérios de definicdo de competéncia, a autoridade policial,
apesar de ter geralmente sua atribuicao definida por critérios
territoriais  (ratione loci), ao desempenhar atividade
investigativa podera ultrapassar os limites de sua circunscrigdo
municipal ou estadual. H& que ter em conta, porém, que nos
casos em que existam departamentos policiais especializados,
em virtude da matéria sobre a qual estdo submetidas as suas
atividades (ratione materiae), como, por exemplo, as
delegacias especializadas na investigacdo de furtos, roubos e
homicidios, excepcionalmente, a estas caberd a exclusiva
atribuicdo das atividades policiais [85].

Como bem observado por KLAUS LENK [86], a
desterritorializacdo e a atividade investigativa realizada em
um ambiente impar como o da internet ensejam o mesmo tipo
de discussdo que ocorreu com a atuacdo do Estado Policia
[87] do século XVIII: o claro despreparo em se lidar com
infragbes penais cometidas em um ambiente alienigena ao da
sua rotineira atuacdo. O problema reside, aparentemente, na
tentativa de aplicacdo de velhos métodos, técnicas e normas a
um problema novo, h& pouco descoberto [88]. JOHNSON e
POST [89] sugerem a utilizagdo de um critério diverso do
geografico para definir a atribuicdo e competéncia nos crimes
praticados no meio virtualizado. A solucdo seria a
seletividade normativa, baseada em critérios razoaveis de
aplicacéo no ciberespaco. Ao invés de questionar-se onde um
determinado fato ocorreu, dever-se-ia questionar: qual a
norma mais adequada a ser aplicada nesse universo de
caracteristicas Unicas? Além disso, quais 0s mecanismos que
existem ou que precisam ser desenvolvidos para se determinar
0 contelido dessas normas?

Apesar de a atribuicdo policial brasileira estar inicialmente
adstrita a critérios territoriais, decorrentes do principio da
soberania estatal, a mobilidade territorial investigativa, mesmo
ndo sendo regra, é tolerada. Diante de crimes que tenham
repercussdo transfronteiricas — heranca da globalizacdo e da
informatizacdo da sociedade mundial — faz-se necessaria a
harmonizacdo e a consonadncia entre as legislacfes penais
nacionais (de direito material e processual) a fim de que seja
garantido e assegurado o cumprimento das funcGes
instrumentais, garantistas, investigativas e preventivas da
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policia. Ademais, a cooperagdo internacional entre 0s
diferentes Estados envolvidos na investigagio de um
cibercrime, a partir da consonéncia de procedimentos que
conciliem celeridade (eficiéncia) e respeito as garantias
processuais e aos direitos fundamentais (eficacia), € um rumo
a ser adotado frente a tecnologizacédo delituosa.

F. Ainvestigaco brasileira na participa¢do do suicidio

pela internet

Atualmente, no Brasil, o artigo 122 do Codigo Penal [90]
disciplina as condutas que, ligadas ao suicidio, séo
consideradas incriminadoras. O texto prevé como crime a
inducgdo, a instigacdo e o auxilio ao suicidio. A pena é de
reclusdo de dois a seis anos se ha a consumagéo do suicidio,
de um a trés anos se da tentativa de suicidio resultar, no
minimo, lesdo corporal grave. A pena é ainda duplicada se
alguma das condutas do caput é praticada por motivo
egoistico, ou se a vitima € menor de idade ou tem, por
qualquer causa, reduzida a sua resisténcia.

O combate aos chamados cibercrimes no Brasil é recente.
Em 1996, foi criada a primeira unidade de repressdo a crimes
praticados usando-se computadores: o Setor de Combate aos
Crimes por Computador, vinculado ao Instituto Nacional de
Criminalistica da Policia Federal. Apesar do pioneirismo,
peritos especializados na area ja atuavam na corporacao desde
1995. Em 1998, foi criado o Ndcleo de Prevencéo e Repressédo
aos Crimes pela Internet (Nunet) da Policia Federal. A partir
de 2003, com a expansdo da rede e dos delitos nela cometidos,
foi constituido o Servico de Pericias em Informética
(SEPINF). Finalmente, em 2005, foi estabelecida a Divisdo de
Repressao a Crimes Cibernéticos (DRCC), unidade da Policia
Federal atualmente responsavel pela investigacdo e controle
dos crimes cometidos por meios eletrbnicos. Dentre as
operacOes deflagradas por estes 6rgdos ao longo do tempo,
destacam-se: Operacdo Cash Net (2001), Cavalo de Troia
(2004), Clone (2005) e Operacao Pégasus (2007).

Atualmente, o combate brasileiro aos cibercrimes,
incluindo-se neles a participacdo no suicidio pela internet,
conta com a participagdo de algumas unidades especializadas
na investigacdo deste tipo de infracBes penais. Dentre elas
estdo: (@) a 4% Delegacia de Repressdo aos Crimes de
Informatica de Sdo Paulo: (b) a Delegacia de Repressdo aos
Crimes de Informatica (DRCI) do Rio de Janeiro; (c) o Ntcleo
de Combate aos Cibercrimes do Parana; (d) a Unidade de
Repressdo a Crimes Cibernéticos da Policia Federal. As
divisbes especializadas dos 0rgdos policiais, apesar de
exercerem atividade pioneira na investigacdo de crimes
virtualizados, estdo, ainda, distantes de um efetivo que
satisfaca a demanda ocasionada pelas dendncias de crimes
praticados na internet [91].

G. Um possivel rumo investigatério acerca dos crimes do

artigo 122 do Cédigo Penal cometidos na internet: a

prevenc¢do positiva, a prevencgao negativa e a cooperagado

policial internacional

Uma proposta que poderia ser oferecida, preliminarmente a
incidéncia do Direito Penal como forma de controle social, é a
prevencao do suicidio na internet na modalidade positiva e/ou

negativa.

Para a prevencdo positiva pretende-se atribuir um
significado de agdo persuasiva dos 6rgdos responsaveis pela
averiguacdo dos delitos praticados na internet. Dessa forma, a
acdo policial se anteciparia ao recebimento da notitia criminis,
atuando o 6rgdo investigativo de acordo com a vigilancia por
ele realizado na web. Buscar dados em computadores,
questionar sujeitos que tenham participado de uma acdo
virtualizada e inspecionar informac@es transmitidas pela web
seriam apenas algumas das condutas nucleares de uma
prevencao positiva na internet.

A prevencdo negativa, por sua vez, ensejaria uma atuacdo
passiva do 6rgdo responsavel pela investigacdo de delitos na
rede mundial de computadores. A criagdo de instrumentos que
viabilizassem ao mesmo tempo o oferecimento de notitias
criminis e o controle de atividades ilicitas na internet poderia
promover o0 avanco da prevencao de cibercrimes. Uma atuacéo
nesses moldes foi proposta pela Google Brasil no website de
relacionamentos orkut: a Policia Federal, o Ministério Publico
Federal e a Safernet teriam acesso em comum a comunidades
cuja exclusiva finalidade seria o recebimento de dendncias de
crimes praticados na internet [92]. Este poderia ser um
caminho a ser seguido para evitar que eventos autodestrutivos,
como 0s atos suicidas, pudessem ser organizados e
estimulados no ambiente virtualizado.

A investigacdo de infracBes penais cometidas no espaco-
tempo da internet apresenta dificuldades quanto a forma, ao
meio e aos instrumentos utilizados pelos 6rgéos policiais, na
medida em que a territorialidade e a tangibilidade, inerentes a
cléssica atuacéo das autoridades investigativas, transmutam-se
no ambiente virtualizado. A (trans)natureza dos cibercrimes
insere-0s em um contexto no qual a aplicacdo das normas
juridico-penais internas de um Estado pode ser insuficiente
para que se viabilize a instrumentalidade da investigacéo
preliminar, uma vez que sendo atipica determinada conduta,
ndo ha se falar em crime e, conseqiientemente, ndo ha se falar
em processo penal. Por outro lado, a existéncia de maltiplos
ordenamentos juridicos (internacionais) enseja a ocorréncia da
incompatibilidade  procedimental investigativa quando
diferentes paises estiverem envolvidos em um cibercrime,
uma vez que as etapas e 0s sujeitos envolvidos estardo em
diferentes sistematicas (pré)processuais.

Em busca da superacdo dos problemas oriundos da
transterritorialidade dos cibercrimes, o Conselho da Europa
firmou em 23 de novembro de 2001 a Convencdo de
Cybercrimes de Budapeste [93], a qual tem como principais
objetivos: (a) a harmonizagdo de elementos relativos a
infracBes penais no contexto do direito penal substantivo de
ambito nacional e de disposicBes conexas na &rea da
cibercriminalidade; (b) a definicdo, ao abrigo do cddigo de
processo penal interno de cada Estado, dos poderes
necessarios para investigar tais infragdes; (c) a implantacdo de
um regime rapido e eficaz de cooperagdo internacional. A
Convengdo divide-se em quatro capitulos: (I) Definicdo
terminoldgica; (I1) Medidas a serem adotados em ambito
nacional de direito substantivo e direito processual; (I11)
Cooperagdo Internacional; (V) Disposi¢Bes Finais.
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V. CONCLUSAO

A expansdo das redes de computadores, tendo como grande
expoente a internet, permitiu a superacéo de limites impostos
pelos critérios de territorialidade e nacionalidade, na préatica de
determinados crimes [94]. O ciberespago permite, aos
inseridos em seu ambiente, o livre trafego internacional e o
acesso a dados remotos, estando usuarios e maquinas,
geralmente, em locais diferentes. E também nesta exacerbada
liberdade de acessibilidade a dados, informacbes e
computadores, por qualquer pessoa que tenha acesso a rede
mundial, que reside a dificuldade de realizar-se a investigacdo
e a prevencdo internacional de cibercrimes, dentre eles o
delito de participagdo no suicidio. Um sujeito ativo de um
delito pode estar no pais A, enquanto o provedor por meio do
qual ele se conecta estd no pais B, os dados aos quais ele
acessa ou o computador que ele danifica estdo no pais C, e
esses objetos materiais sdo de propriedade de um cidaddo do
pais D. Enfim, uma complexa rede (trans)nacional e
(trans)territorial de sujeitos, ativo e passivo, bens juridicos
protegidos e objetos materiais do delito pode formar-se.
Diante dessa multiplicidade de atores, inseridos em um palco
substancialmente  virtualizado, a cooperacdo policial
internacional investigativa, no intuito de facilitar a
averiguagdo, o controle e a prevengdo dos delitos na rede, é
medida almejada por diplomas internacionais, como, por
exemplo, a Convengéo de Cybercrimes de Budapeste, de 23 de
novembro de 2001, que, em seu artigo 23, estabelece
principios gerais relacionados a cooperacdo internacional na
investigacgdo de cibercrimes [95].

A internet pode ser, portanto, encarada como um grande
avanco das tecnologias de informagdo e comunicagbes do
século XX e XXI. Permitindo e facilitando a comunicacao
entre pessoas ao redor do mundo, a internet pode ter a sua
finalidade desviada, sendo utilizada para a consecucdo e
organizacdo de infragdes penais. A participag¢do no suicidio,
tipificada no artigo 122 do Codigo Penal brasileiro, € uma das
infragBes que podem ser cometidas por meio da internet. A
investigacdo, o controle e a averiguagdo do cometimento desse
delito no ambiente virtualizado envolve uma ampla
problematica, razdo pela qual deve ser fomentada a discussao
a respeito de como os rgdos policiais (trans)nacionais podem
atuar em cooperacdo almejando o resguardo e a protecdo dos
bens juridicos mais relevantes (fundamentais) ao homem.
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