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Projeto MAAOS — Mecanismo para
monitoramento de Sistemas Operacionais €
auditoria para deteccdo de vestigios

Vitor Teixeira Costa, George Soares Fleury

Abstract - A Model of Security, in a broader context, offers
greater control over the assets of information and services
available. [2] The mechanism, presented, makes a tangible
assessment of the quality of services and accountability on the
misuse or mismanagement of resources.

The Project MAAOS (Monitoring and Auditing of files and
Operating Systems) is a system for monitoring the integrity of
files and audit processes that periodically monitors one or more
hosts and maintains detailed records of changes to the file system,
users, groups, tasks and other processes residing in Kkernel
modules. The hosts, previously established, are monitored
regularly, according to resources required and, if desired, the
records can be kept for forensic purposes, while the administrator
aware of possible attacks and / or threats, to isolate changes that
indicate a change in pattern of a process.

After the adoption and implementation of this project, the
protection of corporate data on the integrity, confidentiality and
availability, in terms of operating systems, will cover an
automated system, ensuring greater flexibility in the identification
of security incidents that affect the corporate services in
accordance due to its degree of criticality.

Index Terms — Monitoring. Audit. Integrity. Confidentiality.
Availability.

I. INTRODUCAO

Acriagﬁo de ferramentas automatizadas contendo
informacdes pertinentes, além de base normativa, ¢ uma
necessidade quando se tem um grande volume de servidores.
[1] Executar diariamente procedimentos operacionais
(monitoramento, auditoria, gestdo de usudrios, contas de
servico) em muitos servidores, pode levar a falhas no préprio
procedimento bem como ser exaustivo ao operador ao longo
do tempo, fazendo com que esse possa ter a possibilidade de
mascarar os resultados, mesmo que involuntariamente.

A intervencdo humana ndo € aceita em processos de
auditoria ou verificagdo de estado de sistemas. [1] Nesse
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principio, a criacdo de procedimentos padronizados
automaticos se faz necessaria, de forma a conter os danos
causados por possiveis ataques e resguardar os ativos de
informacdo contra roubo, vandalismo, negligéncia ou
impericia e catdstrofes, aderentes a procedimentos especificos.

Este projeto diferencia-se de outros softwares similares
principalmente devido a funcionalidade de auditoria, uma vez
que, se tratando de monitoramento de integridade de arquivos
em sistemas operacionais, existem softwares ja existentes no
mercado e com nivel de maturidade bastante elevado como o
AIDE, Samhain e Tripwire. Estes, possuem diversas
caracteristicas semelhantes ao projeto sugerido, porém, a
funcionalidade de auditoria, baseada na execucdo de scripts,
estd agregada somente ao MAAOS.

O objetivo principal deste projeto € sustentar a alta
disponibilidade de servigos de rede e integridade de dados, de
maneira a identificar com maior eficiéncia e agilidade,
possiveis tentativas de ataque que comprometam a estrutura de
um sistema operacional. Nesse contexto, podemos identificar
os seguintes objetivos especificos do Projeto MAAOS:

= Criar mecanismos para monitoramento de integridade de

servidores e auditoria de sistemas operacionais.

= Criar ambiente capaz de detectar automaticamente

inconformidades nos servidores;

= Criar um ambiente portavel para quaisquer plataformas

de sistemas operacionais;

= Estabelecer pontos de controle e monitoramento do

ambiente operacional por sensores de comportamento em
um ambiente escalavel;

= Emitir relatérios de auditoria e conformidade;

= Reduzir a intervencdo humana nos processos de gestdao

em ambientes operacionais.

II. MOTIVACAO

N

Os incidentes relacionados a seguranga de dados em
empresas seguem aumentando, proporcionalmente ao risco de
ataques futuros. E o que se conclui do relatério estatistico
emitido pelo Cert.br [9] acerca dos incidentes de seguranca
reportados no primeiro trimestre de 2009. Segundo a pesquisa,
0,53% dos ataques sdo do tipo web, um método de ataque
visando especificamente o comprometimento de servidores
Web ou desfiguracdes de pédginas na Internet. Seguidos de
5,34% de Scans, notificacdes de varreduras em redes de



computadores, com o intuito de identificar quais computadores
estdo ativos e quais servigos estdo sendo disponibilizados por
eles. E amplamente utilizado por atacantes para identificar
potenciais  alvos, pois permite associar  possiveis
vulnerabilidades aos servigos habilitados em um computador.
Paralelamente, 14,24% ataques de Worm, notificagdes de
atividades maliciosas relacionadas com o processo
automatizado de propagagdo de codigos maliciosos na rede. E
por fim 79,59% sao tentativas de fraudes, segundo diciondrio
Houaiss, € “qualquer ato ardiloso, enganoso, de ma-fé, com
intuito de lesar ou ludibriar outrem, ou de nido cumprir
determinado dever; logro”.

Um estudo conduzido pela divisdo de seguranca da Cisco
[7] revela que, cada vez mais, as empresas brasileiras e seus
clientes s@o alvos de ataques na internet. Para se ter uma ideia
do problema, entre 23 de abril e 6 de maio, sete diferentes
tipos de virus e malwares, que tinham como alvo companhias
do Brasil, foram identificados. Segundo o gerente de
desenvolvimento de negdcios da Cisco da area de segurancga, o
aumento das ameacgas reflete uma maior organizacdo dos
grupos criminosos voltados para o roubo de informacdes. “Os
ataques estdo bem mais direcionados, com alvos bem
definidos”, explica. O Brasil, por ter uma economia crescente,
se torna um foco interessante. Contribui para o aumento das
ameacas, também, a falta de maturidade das empresas
brasileiras nos investimentos em tecnologia. Segundo o
executivo, ndo dd mais para pensar em seguranga apenas
pontualmente. As corporacdes devem encarar o problema de
forma mais ampla, pensando no conceito de gestdo de risco.
Em contraste com a sofisticagdo tecnoldgica do Pais no setor
financeiro, por exemplo, essa falta de maturidade na drea de
seguranca gera um ambiente atrativo para os criminosos.

Juntas, as previsdes nos levam a um cendrio de ameacas nio
necessariamente calmo, mas bem parecido com o de 2008,
exceto pelo fato de que tudo vai se multiplicar. Para a
Websense, por exemplo, mais de 80% do contetido malicioso
estard hospedado em sites com boa reputacio em 2009.
Aqueles que realizam os ataques terdo um modelo de
distribuicdo de botnets e cddigos maliciosos pela rede mais
rapido e eficiente. Ficara mais dificil localizd-los e elimind-los.

De acordo com a Cisco, o grande perigo s@o os criminosos
virtuais, que procuram aumentar suas chances de sucesso por
meio de técnicas mistas de ataques, combinando e-mail, web e
sistemas intrusos. Os botnets se tornardo mais versiteis e os
criminosos va@o usd-los para hospedar malwares ou atacar
alvos especificos. Com o aumento de trabalhadores remotos,
do uso de ferramentas baseadas na web, de equipamentos
portdteis e de tecnologias de virtualizac¢@o, a preocupagdo deve
aumentar. Para a Verisign, o foco dos ataques serdo os
sistemas SCADA, que realizam controle critico de infra-
estruturas. A crise financeira global, as fusdes empresarias, os
processos de consolidacdo e os colapsos de sistemas gerardo
“oportunidades sem precedentes” para os criminosos virtuais,
que sempre estardo atentos a esses movimentos para realizar
ataques. De acordo com a Websense, solugdes RIA (rich
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internet application) e ambientes de cloud computing sao
alvos certos. Na medida em que a popularidade das RIAs
crescem, hd também um crescimento de ataques que tiram
vantagem das vulnerabilidades encontradas em seus
componentes nucleo para que criminosos tomem controle
remoto do sistema do usudrio. Os ambientes de cloud
computing, por sua vez, podem ser utilizados para o envio de
spam e hospedagem de c6digos maliciosos.

Todos esses dados, nos levam a crer da necessidade cada
vez mais evidente da monitora¢do efetiva dos principais
recursos presentes na infra-estrutura das corporagdes.

A. Seguranga em Sistemas Operacionais

A seguranca do servidor € tdo importante quanto a
seguranca da rede, pois frequentemente armazenam grande
parte das informagdes vitais de uma empresa. Se um servidor
for comprometido, todo o seu contetddo pode ficar disponivel
para o cracker roubar ou manipular como quiser. [8] Abaixo,
sdo descritos alguns exemplos de possiveis ameacgas aos
sistemas operacionais.

Servicos nio utilizados e portas abertas: Uma ocorréncia
comum dentre administradores de sistemas € instalar o sistema
operacional sem prestar atencdo em quais pacotes realmente
estdo sendo instalados. Isto pode ser problemdtico, pois
servigos desnecessdrios podem ser instalados, configurados
com opgdes padrdes e possivelmente acionados. Isto pode
fazer com que servicos muitas vezes nao necessdrios, como
Telnet, DHCP ou DNS, sejam executados em um servidor ou
estacdo de trabalho sem que o administrador perceba, o que
pode causar trafego indesejado no servidor, ou até mesmo uma
via potencial para crackers ao sistema.

Servicos nao configurados: A maioria das aplicacdes de
servidor inclusas em uma instala¢do padrao sdo sélidas. Sendo
utilizadas em ambientes de produg¢do por muitos anos, seus
codigos tém sido constantemente refinados e muitos dos erros
(bugs) sdo encontrados e consertados. Entretanto, ndo existe
software perfeito e sempre hd espaco para mais
aprimoramento. Além  disso, softwares mais novos
frequentemente ndo sdo rigorosamente testados como se
espera, porque chegam recentemente a ambientes de produgdo
ou porque talvez ndo sejam tdo populares quanto outros
software de servidor. Desenvolvedores e administradores de
sistemas frequentemente encontram erros explordveis em
aplicacdes de servidor e publicam a informacdo em sites de
rastreamento de erros e relacionados a seguranga, como a lista
de discussdo Bugtraq (http://www.securityfocus.com) ou o site
do Computer Emergency Response Team (CERT)
(http://www.cert.org). Apesar destes mecanismos serem
maneiras efetivas de alertar a comunidade sobre
vulnerabilidades de seguranca, é responsabilidade dos
administradores consertarem seus sistemas prontamente. Isto
requer uma atengdo especial, pois 0s crackers t€ém acesso aos
mesmos servicos de rastreamento de vulnerabilidades e
utilizardo as informacdes para violar sistemas nao corrigidos
sempre que puderem. Uma boa administracdo de sistemas
requer vigilancia, constante rastreamento de erros e



manutencio apropriada do sistema para assegurar um ambiente
computacional mais seguro.

Administracdo desatenta: Administradores que niao
configuram seus sistemas apropriadamente sdo grandes
ameacas a seguranca de servidores. De acordo com o System
Administration Network and Security Institute (SANS), a
causa fundamental da vulnerabilidade na seguranga de
computadores € “delegar pessoas ndo treinadas para manter a
seguranga e nao prover nem treinamento nem tempo para que
o trabalho seja executado”. Isto se aplica tanto para
administradores inexperientes quanto para administradores
super-confiantes ou desmotivados. Alguns administradores
falham em configurar seus servidores e estagdes de trabalho,
enquanto outros falham em monitorar as mensagens de registro
do kernel do sistema ou trafego de rede. Outro erro comum é
deixar senhas ou chaves padrdes de servicos inalteradas. Por
exemplo: alguns bancos de dados t€ém senhas de administragdo
padrdo porque seus desenvolvedores assumem que o
administrador de sistemas ira alterd-las imediatamente apds a
instalagdo. Se um administrador de banco de dados deixar de
alterar esta senha, mesmo um cracker inexperiente pode
utilizar uma senha padrdo conhecida para obter privilégios
administrativos ao banco de dados. Estes sdo apenas alguns
dos exemplos de como uma administracdo desatenta pode
desencadear no comprometimento de servidores.

Servicos essencialmente inseguros: Até a empresa mais
atenta pode ser vitima de vulnerabilidades se os servicos de
rede forem essencialmente inseguros. Por exemplo, hd muitos
servicos desenvolvidos sob a suposi¢do de que sdo utilizados
através de redes confidveis, mas essa suposi¢do deixa de ser
verdadeira a partir do momento em que o servico for
disponibilizado através da internet, que por si sé6 &
essencialmente nao confidvel. Um tipo de servigo de rede
inseguro sdo aqueles que requerem nomes de usudrio e senha
ndo criptografados para autenticagdo. Telnet e FTP sdo dois
servigcos deste tipo. Se um software de sniffer de pacotes esta
monitorando o trafego entre o usudrio remoto e um servidor
deste tipo, os nomes de usudrio e senhas podem ser
interceptados facilmente. Tais servicos também podem ser
facilmente enquadrados no que a industria da seguranga chama
de ataque man-in-the-middle. Neste tipo de ataque um cracker
redireciona o trifego de rede, enganando um servidor de
nomes da rede, apontando-o para sua mdquina ao invés do
servidor pretendido. Quando alguém abrir uma sessdo remota
para este servidor, a maquina do atacante age como um
condutor invisivel, situado discretamente entre o servigo
remoto e o usudrio, capturando as informacdes. Desta maneira
um cracker consegue obter senhas administrativas e dados sem
que o servidor ou o usudrio perceba.

Outra categoria de servigos inseguros sdo sistemas de
arquivos de rede e servigcos de informacdo, como NES ou NIS,
desenvolvidos explicitamente para uso em LANs, mas que,
infelizmente, tém seu uso estendido para WANS (para usudrios
remotos). O NFS ndo tem, por padrdo, nenhuma autenticacio
ou mecanismos de seguranca configurados para prevenir um
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cracker de montar o compartilhamento do NFS e acessar
qualquer coisa contida nele. O NIS também tem informagdes
vitais que devem ser conhecidas por qualquer computador ou
rede, incluindo senhas e permissdes de arquivo, em um banco
de dados ASCII ou DBM (derivado do ASCII) somente-texto.
Um cracker que obtém acesso a este banco de dados podera
acessar qualquer conta de usudrio de uma rede, inclusive a
conta do administrador.

Diante do crescimento da complexidade das invasdes e dos
altos indices de tentativas bem sucedidas, observamos que os
falsos negativos sdo problemas reais em nossa infra-estrutura e
impossiveis de ser mensurados. Ocorrem quando os
equipamentos de segurang¢a nao indicam que um ataque estd
sendo efetivado. Os falsos negativos sdo mais perigosos do
que os falsos positivos, apesar de ambos serem indesejaveis,
pois atribui a0 Administrador a sensacdo de estar com o
ambiente seguro e controlado.

Portanto, ndo hd solucdo unica para resolver todos os
problemas, a seguranca deve ser observada em um contexto
mais amplo, capaz de mitigar todas as possibilidades de ataque
e, caso ocorram, prover dados para contramedidas. A solu¢do
definitiva ndo serd a implantacdo de apenas um recurso, mas
sim, a combinacdo de diversos mecanismos, objetivando
cercar todas as possibilidades de falsos negativos. Assim, o
MAAQOS serd responsdvel pelo monitoramento e auditoria do
sistema operacional de todos os servidores considerados
criticos do ambiente.

III. AMBIENTE OPERACIONAL

O MAAOS ¢ um sistema de monitoramento de integridade
de arquivos e auditoria de processos em sistemas operacionais,
utilizado para acompanhar as cria¢cdes, modificagdes ou
exclusdes de arquivos e relatar essas agdes a uma console
gerenciadora. O MAAOS recebe mensagens periddicas de um
agente instalado no servidor e as armazena em um banco de
dados MySql. Quando as mudangas sdo detectadas, o sistema
ird registrar esses eventos no Banco de Dados e,
opcionalmente, podera enviar um e-mail para um usudrio ou
grupo de usudrios.

Figura 1 — Fluxo de comunicagdo

Outra importante funcionalidade é a capacidade de
auditoria, no qual possibilita a verificacio de starus de
quaisquer itens nos sistemas operacionais (usudrios, grupos,
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processos, servigos, particdes, etc), desde que sejam criados
scripts adequados ao processo e sistema operacional
monitorado.

Todos os componentes do sistema MAAOS podem ser
compilados e executados no Windows e em ambos os sistemas
UNIX, incluindo BSD, Linux, Mac OS X e Darwin, AIX,
IRIX. Isto permite uma grande flexibilidade para gerenciar
todos os tipos de plataformas, quer a partir de um ambiente
UNIX ou Windows.

Uma importante caracteristica do sistema é o modo de
atuacdo passivo, no qual apenas detecta e relata as mudancas
ocorridas a console de gerenciamento. Essa estrutura se faz
necessdria para que falsos positivos ndo gerem agdes que
possam afetar a disponibilidade de sistemas integros que
possuam similaridades com sistemas maliciosos e sejam
detectados como ataques. Portanto, as contramedidas para um
possivel ataque ficardo a cargo do Administrador, que devera
determinar quais (se houver) acdes deverdo ser adotadas.

Como parte integrante do projeto, estd sendo utilizado o
software open source Osiris [6], em que foram realizadas
varias modificacdes e inclusdes de funcionalidades. Dentre as
principais, podemos citar modificagdes realizadas nos agentes
para agregar a funcionalidade de auditoria, utilizacdo do
Banco de Dados MySQL, interface grafica para administracao
e todo o mecanismo para possibilitar a execucdo de scripts
remotos, funcionalidades estas ndo presentes no Osiris.

A. Monitoramento

Monitoramento € a observacdo e o registro regular das
atividades de um determinado processo. E um procedimento
rotineiro de acimulo de informac¢des em todos os seus
aspectos, sendo um componente do ciclo de gestdo que
permite verificar a efetividade e eficiéncia do processo de
execu¢do ou agdo, a fim de identificar suas realizagdes e
fraquezas e recomendar medidas corretivas para otimizar os
resultados desejados [1].

As informacdes que precisam ser coletadas no processo de
monitoramento dependem, evidentemente, dos objetivos e
acdes do projeto ou programa e das forcas e fatores externos
que os influenciam.

No projeto MAAOS, o monitoramento serd responsével por
checar quaisquer modificagdes nos arquivos previamente
definidos do sistema operacional monitorado, ou seja, uma
observacdo sistematica e com propdsitos. Num primeiro
momento, o Administrador deverd criar um servidor integro,
capaz de prover uma base de informacdes para as comparagdes
futuras. Esta funcionalidade, ap6és a comparagdo, devera
retornar o status dos arquivos monitorados e algumas
informagdes importantes dos arquivos que possivelmente
sofreram algum tipo de alteragdo.

B. Auditoria

A auditoria € uma atividade que engloba o exame de
operacdes, processos, sistemas e responsabilidades gerenciais
de uma determinada entidade, com intuito de verificar sua
conformidade com certos objetivos, politicas institucionais,
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regras, normas ou padroes [3].

Neste contexto, a auditoria torna-se importante devido as
seguintes consideragdes:

= Detectar desvios e variacdes com relacdo as normas
estabelecidas pela politica de seguranca;

Descobrir pontos vulnerdveis ou problemas
concretizagdo da politica de seguranga adotada;
Prevenir possiveis incidentes e/ou problemas causados
pela inconformidade com as politicas de segurancga;
Avaliar causas de incidentes e/ou problemas detectados
nos sistemas auditados.

Para a realizagio de uma auditoria que contribua
efetivamente para a alta disponibilidade dos recursos e seja
concisa numa possivel andlise forense para deteccdo de
eventual ataque, deverdo ser levantados os principais
processos que serdo auditados frequentemente. Essa definicao
serd a base para a criagdo de scripts apropriados a real
necessidade de auditoria.

Na tabela abaixo, estdo descritos alguns exemplos de itens
que poderdo ser verificados durante a auditoria.

na

Windows Linux
Tarefas agendadas Tarefas agendadas
Conexdes TCP e UDP Conexdes TCP e UDP
abertas abertas
Usudrios com sessao ativa Usudrios com sessdo ativa

Tabela 1 — Exemplos de itens de auditoria

C. Componentes

O Projeto MAAOS constituido por quatro
componentes  principais: um agente, a console de
gerenciamento, um aplicativo de gerenciamento e uma
interface grafica. Para garantir a seguranga das informagdes,
faz uso de OpenSSL para a criptografia e autenticagdo em
todos os componentes. Entre esses componentes, a
comunicacio ocorre no seguinte sentido:
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Figura 2 — Fluxo de comunicagdo dos elementos internos do sistema

Agente

Uma varredura do agente é um processo que ocorrerd de
acordo com a periodicidade estabelecida em cada host
monitorado (por padrdo diariamente). O agente é responsavel
por varrer todos os locais previamente estabelecidos e gerar
um hash MDS5 ou SHA de cada arquivo para comparacdo. Em
seguida, os dados sdo enviados a console de gerenciamento.
Durante a varredura, hé possibilidade de inimeras verificagdes
para controle e auditoria do sistema operacional, bastando
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apenas a criacdo e inclusdo no Banco de Dados de scripts de
acordo com o sistema operacional. Essa funcionalidade deve
ser atribuida ao arquivo de configuracdo especifico do servidor
a ser auditado, gerando a possibilidade de considerar as
particularidades de cada servidor. Todas as informagdes
coletadas s3o armazenados no Banco de Dados MySql da
console de gerenciamento.

Console de gerenciamento

Realizar uma interacdo com confidencialidade e
autenticidade dos dados que trafegam entre o agente e a
console de gerenciamento € de imprescindivel importancia,
pois é onde todas as informacdes sobre os servidores sdo
mantidas incluindo configuragdes, scripts de auditoria,

registros e as bases de dados. Por isso, no momento da

inclusio de determinado servidor para inicio do
monitoramento, sdo negociadas chaves criptograficas
assiméticas. Nesse componente, também ocorrem as

comparagdes dos hashes gerados pelos agentes com uma base
de hashes integra gerada do mesmo servidor.

Em sistemas UNIX, assim como o Linux, o agente &
executado com privilégio de separacdo. O processo sO existe
com privilégio de root para abrir arquivos durante uma
varredura.

Aplicativo de gerenciamento

O aplicativo de gerenciamento € utilizado para verificacdo
do monitoramento e administragdo dos servidores que
participardo do processo. Comunica-se diretamente com a
console de gerenciamento para obtencdo dos dados e fornece
esses dados para a Interface Gréfica.

Todas as funcionalidades para administracdo dos agentes
instalados nos servidores monitorados e recuperagdo de
informacdes, sdo realizadas através do aplicativo de
gerenciamento.

Interface

A interface gréfica é constituida de um sistema web que se
conecta a um Banco de Dados MySql, onde detém todos os
dados dos servidores enviados pelos agentes. Trata-se de uma
interface simples e eficaz. O exemplo da figura abaixo
demonstra na tela principal, todos os servidores monitorados.

shaw

Figura 3 — Tela dos servidores monitorados
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Foram criadas vdrias funcionalidades para facilitar a
administracdo dos recursos disponibilizados pelo MAAOS.
Destacamos as funcionalidades de monitoramento e auditoria,
onde estdo efetivamente as informagdes criticas.

Na funcionalidade de monitoramento, caso algum
arquivo/diretério monitorado tenha sido modificado, criado ou
excluido, seja em nivel de contedido do arquivo ou até mesmo
no tempo de acesso, um registro dessa acdo serd enviada ao
Banco de Dados e aparecerd na interface. Na figura 4, €
demonstrada a criagdo de novas portas no servidor
monitorado. Com um clique sobre a linha que contém o
registro, poderd ser verificado um maior nivel de
detalhamento. Para que este registro seja retirado da tela de
monitoramento, o administrador deverd documentar a ciéncia
do fato e a eventual contramedida realizada. Outras
funcionalidades de monitoramento também podem ser
encontradas nesta tela, como o status do agente em cada
servidor e um mecanismo de busca, para identificagdo de
registros antigos.

Frais [Rae Ggis  fpoime Sapebs Proesis  bigh 1

& -c :

RTINS TR v g
T
MAAOS B O Q ﬁ' 3
venis il - s A
L NS A e LG A S T L O K L T
& BRI i T el g g B RS g1 e
Ulm---_ 1 e
[ IR T T i) wael i SOFUT ik
]t NN ) IR0 b e DN LLFDD AR
R R LR L L T Tl rr—————— [
LT ORI TE seseell]) s pede Dl TOROTEAINY
B s o LI r e o U R ——— -
B R 3 LT, St RO OVt RPN [ o e |

170 P 0 1T U2 ) i BTN b g i s . 8 B 4 T

| B A AF 2 ] st PV dorim o4 s i T | i

TT T T L] el wekrt_ e [IB b d et b e T o e ) et ] |
¥ E

[T Frsmn
s AT L T 0 - AT | e b
PITLAINE 1] B} - S
. wARE (SR T
- e s AR

Figura 4 — Novas portas abertas, identificadas apds a varredura do agente

IV. RESULTADOS

Diante dos conceitos abordados, temos alguns resultados
previstos que possivelmente ocorrerdo apds a implementacio e
outros resultados imprevisiveis, que dependerdo da infra-
estrutura onde se estd implementando e principalmente dos
objetivos tracados para auditoria.

Com intuito de demonstrar a eficiéncia do MAAOS, foi
criado um laboratério com varios servidores, utilizando os
principais sistemas operacionais utilizados atualmente para
servicos criticos em infra-estruturas corporativas. Foram
instalados dois servidores com o sistema operacional Windows
Server 2003 Enterprise, um servidor com Windows Server
2008 Enterprise, dois servidores com o Linux Debian 2.6 e um
servidor com o FreeBSD 7.2. O ambiente descrito foi
colocado em produ¢do durante uma semana para a realizacio
de monitoramento e auditoria em plataformas distintas. A
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tabela abaixo demonstra o nome dos servidores e o sistema
operacional instalado.

Nom.e do Sistema Operacional
servidor

serverQ1 Windows Server 2008 Enterprise
server(2 Windows Server 2003 Enterprise
server03 Windows Server 2003 Enterprise
server(04 Linux Debian 2.6
server()5 Linux Debian 2.6
server(06 FreeBSD 7.2

Tabela 2 — Sistemas operacionais dos servidores monitorados

A. Monitoramento

O produto do monitoramento sdo logs de criagdes,
modificagdes ou exclusdes realizados nos arquivos ou
diretérios monitorados. Conforme demonstrado na figura
abaixo, esta sendo monitorado o diretdrio “maaos”, localizado
na raiz dos servidores. Durante o periodo de testes, foram
criados vdrios arquivos, dentre eles “ameaca.dll”, demonstrado
na linha selecionada.
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Figura 5 — Arquivos monitorados criados/modificados

Outras importantes informagdes sdo as datas relacionadas ao
arquivo monitorado. A figura 6 especifica o detalhamento de
um arquivo modificado. Na console houve registro do valor
“Differ” no campo “type”, que consiste no status de um
arquivo modificado. O campo “file” refere-se ao nome desse
arquivo. Em “time” identificamos o hordrio que as
informacdes foram registradas no sistema. O valor de “bytes”
informa o tamanho do arquivo inicial e o tamanho do arquivo
apds a modificagdo. No exemplo, de 0 bytes passou para 2
bytes. Por fim, o campo “mtime” registra o hordrio que o
arquivo foi criado e o hordrio da tltima modificacao.

Figura 6 — Detalhamento dos arquivos modificados

B. Auditoria

O produto da auditoria dependera do script associado ao
servidor. [Esta funcionalidade proporciona uma grande
variedade de possibilidades de auditoria no servidor.
Considerando estruturas de sistemas operacionais totalmente
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distintos, poderdo ser adicionados quaisquer scripts ou
arquivos executdveis com os principais tipos de extensdes de
cada sistema operacional. Por exemplo, podemos associar um
executdvel (.exe) para verificar os processos em execugdo
numa maquina Windows e associar um outro script (.sh) para
realizar a mesma a¢éio numa maquina Linux.

No laboratério criado, foram associados alguns scripts para
cada tipo de sistema operacional, descrito na tabela abaixo.

Nom.e do Scripts de auditoria associados

servidor

serverQ1 Tarefas agendadas

server(2 Tarefas agendadas e conexdes TCP e UDP
abertas

server03 Tarefas agendadas e conexdes TCP e UDP
abertas

server04 [ Usudrios com sessdo ativa e tarefas agendadas

server05 Usudrios com sessao ativa e conexdes TCP e

UDP abertas
server06 Usudrios com sesso ativa

Tabela 3 — Scripts de auditoria associados aos servidores

O resultado da auditoria no server04, demonstrado na figura
7, evidencia a saida dos scripts associados ao servidor. Nessa
tela temos o nome do script, o hordrio de execucdo e as
informacgdes coletadas. Na primeira linha de dados, o script
linux_users.sh, retornou os usudrios com sessdes ativas no
servidor, explicitando inclusive o endereco logico de uma
conexdo remota (192.168.33.62). O script linux_sessoes.sh,
demonstra todas as conexdes TCP e UDP abertas com
computadores externos, os enderecos logicos (IP), as portas
utilizadas e o status da conexao.

e o= ]

[F—— |

Lt

.

AT 0 R T, Y, Rkl i s 1L, DM, L
1 19 L DR B N 1 A A
L e T I ]
ol e 0 D Sl 0 Ol bl

ol Il.l-ﬂll FLIF B BB i

Y ¥ OO 65 39 TENEC

A B b e | S s 0 ] e bl
v S ey vt 0 Lo ol el v o vmges o v Sl

g B L R R LISTEN

e 8L S A LT

CRTTETEE LT LT b

g B0 AL T A LT

i @ RO B TES BARD LTER

R DA R MR LY TES

g i B P, BRI 1,5 T3 A0 NRL ELA R 0T EST AT
i @Y T BRI T AR LW 0 1S B R
B TR I LY N T B LTI A LR D
upe B BEE WL LS S 157, SR ST TR WA
e 0 =27 = I AN

CELT AT 1] ]

il 00 L T QAL

el 0T

il S A

Figura 7 — Execugao de script no servidor server04
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V. TRABALHOS FUTUROS

= Aprimoramento da interface grafica

= Desenvolvimento de interface para o aplicativo de
gerenciamento

= Criagdo de scripts de auditoria para os diversos tipos de
sistemas operacionais

= Criagdo de relatérios gerenciais

VI. CONCLUSOES

Diante de novas demandas de seguranca da informacdo em
manter dados e sistemas com alto grau de disponibilidade,
observamos a crescente necessidade de sistemas que controlem
a integridade dos dados e possibilite a verificacdo de itens
varidveis em sistemas operacionais de maneira automatizada.

Proteger a empresa contra a perda de dados € uma
obrigacdo estratégica, com solu¢es de garantia de seguranca
abrangente que possibilitem que identidades confidveis
interajam com sistemas e acessem as informacdes de maneira
livre e segura.[4] Estes acréscimos suportam a estratégia de
gerenciamento de riscos a informagéo, que permite a equipe de
infra-estrutura, eficazmente, reconhecer, avaliar e mitigar
riscos a sua informacdo em qualquer ponto do seu ciclo de
vida. E necessdrio proporcionar um meio de definir e executar
padrdes de seguranca de configuracdo e conduzir testes de
conformidade regulares automaticamente.[1] A automacgdo
bem-sucedida destas politicas, aliada ao gerenciamento
padronizado de configuracdes de rede, garante que os dados
estejam disponiveis e seguros, eliminando os riscos para o
negoécio. Isso resulta em uma reducdo da paralisacdo dos
servigos e dos custos associados a processamento de trouble
ticket e prejuizo envolvendo Service Level Agreement (SLA).

A solugdo apresentada retrata um mecanismo que fara parte
da arquitetura de seguranga da informagdo da corporagao. Este
deverd ser utilizado em situagdes bastante pontuais, no qual ha
necessidade de monitoragdes constantes de integridade de
determinados arquivos e auditoria de itens relevantes nos
sistemas operacionais.

Neste contexto, com intuito de preservar a estrutura de
comunicacdo do sistema, foram inseridos aspectos
importantes, como criptografia assimétrica entre cliente e
servidor, e acesso web ao sistema via https, a fim de
proporcionar um ambiente estdvel e continuo, mitigando
possiveis falhas para possibilitar a realizacdo adequada dos
objetivos. Assim, o Projeto MAAOS torna-se bastante
eficiente na automatizacdo de processos rotineiros de
monitoracdo de itens dos sistemas operacionais que devem
estar de acordo com a politica de seguranca da corporagao,
necessitando da interven¢do humana apenas para situacdes de
contramedidas.
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