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Abstract—This paper presents some of the challenges
traditional Computer Forensic methodology is facing with the
growing adoption of Cloud Computing services and models by
organizations.

It will explain how the results of recent researches in computer
physical memory analysis, new methodologies and tolls, can help
address these arising challenges. It demonstrates the use of these
techniques by analyzing how a worm that employs Cloud
characteristics works. The recent, and still in the wild, Conficker
worm.

Index Terms—Cloud Computing, Computer Forensics, RAM
Analysis.

I.

CLOUD Computing, computacdo em nuvem, ¢é uma
expressdo genérica que descreve a evolugdo de
tecnologias e processos, compostos de servigos, aplicagoes,
informagdes e infraestrutura distribuidos, de modo que estes
possam ser arranjados dindmica, elastica e rapidamente na
medida em que forem consumidos. A computagdo em nuvem
implica na separagdo das informagdes e aplicagdes da
infraestrutura que os suporta. Varias descri¢des para os
servigos baseados na Cloud (nuvem) existem, bem como
varios modelos para representa-la. Neste estudo, sera adotado
o descrito pela Cloud Security Alliance, CSA, que foca no
modelo e nas metodologias da perspectiva da area de
seguranga da informacao [1].

Neste cenario, os métodos, as metodologias e as técnicas
tradicionais de analise forense podem se mostrar pouco
eficientes. Pesquisadores e investigadores da area de
informatica forense precisam conhecer este novo cenario e 0s
desafios que ele pode trazer para suas atividades.

Serdo apresentados neste trabalho os novos estudos na area
de analise forense da RAM que podem ajudar pesquisadores e
investigadores a vencer as dificuldades trazidas pela
computacdo em nuvem.

INTRODUCAO

II. COMPUTACAO EM NUVEM. UMA VISAO GERAL.

A. Arquitetura

A computacdo em nuvem prevé um forte isolamento das
aplicagdes e informagdes, da infraestrutura e dos mecanismos
usados para suporta-las, de modo que os recursos ofertados
podem ser dinamicamente alocados de acordo com a demanda.

Na maioria das vezes, computacdo em nuvem esta
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diretamente ligada as tecnologias de virtualizagdo,
notadamente pela facilidade de prover integracdo,
provisionamento, escalabilidade, mobilidade e alocagdo de
forma dinamica dos recursos consumidos.

Para a informatica forense ¢ relevante entender o impacto
que a arquitetura distribuida e dispersa da computagdo em
nuvem traz para a coleta de evidéncias, ja que, por exemplo,
os dados podem estar distribuidos em varios paises.

B. Principais Caracteristicas
A CSA enumera as principais caracteristicas da computagio
em nuvem.
1. Abstragdo da infraestrutura
A infraestrutura de computagao, rede e armazenamento
(storage) ¢ isolada dos recursos de informacdo e
aplicagdo. Do ponto de vista da aplicagdo e dos servigos
fornecidos, ndo importa onde e por quais meios os dados
sdo processados, transmitidos ou armazenados.
2. Democratiza¢do dos recursos
Conseqiiéncia natural da abstracdo da infraestrutura, a
democratiza¢do dos recursos, sejam eles infraestrutura,
aplicagdes ou informagoes, permite que os mesmos sejam

disponibilizados na forma de pool para aqueles que
tenham autorizagdo para acessa-los.

3. Servigos Orientados a Arquitetura

A abstracdo da infraestrutura ¢ a democratizacdo dos
recursos levam aos servigos orientados a arquitetura,
onde os recursos podem ser acessados e usados de forma
padronizada. Assim, o foco estd na entrega do servigo e
nao no gerenciamento da infraestrutura.

4. Elasticidade/Dinamismo

Os altos niveis de automagdo e de virtualizagdo,
juntamente com conectividade mais rapida e confiavel,
permitem que a alocagdo de recursos seja expandida ou
retraida, de forma a atender a capacidade desejada.
Assim, os recursos podem ser melhor aproveitados ¢ os
niveis de servi¢os mais facilmente alcangados.



5. Modelo utilidade de consumo e alocagdo

As quatro caracteristicas listadas anteriormente
combinadas possibilitam uma visibilidade no nivel
atomico dos recursos, por parte dos ofertantes dos
servigos. Esta visibilidade permite que modelos de custo-
utilidade e de uso (o contratante de um servico pode
consumi-lo a vontade, mas pagara por tudo o que for
provido e consumido) sejam implementados.

Isto leva a melhora do gerenciamento do ambiente,
com aumento de escala e de custos previsiveis.

C. Modelos de Entrega dos Servigos

Os servigos de computagdo em nuvem podem ser entregues
de acordo com trés modelos:
1. Software as a Service (SaaS)
O que ¢ oferecido neste modelo sdo aplicacdes que
rodam na infraestrutura da nuvem e podem ser acessadas
por clientes leves (thin clients), como os navegadores. O
usudrio consumidor ndo gerencia nem controla a
infraestrutura usada pelas aplicagdes (rede, dispositivos
de armazenamento, sistemas operacionais etc.), nem
mesmo configuragcdes das aplicagdes (salvo algumas
poucas configuragdes especificas).

2. Plataform as a Service (PaaS)

Aqui, o consumidor usa a infraestrutura da nuvem para
disponibilizar suas aplicagdes que devem  ser
desenvolvidas em linguagens suportadas pelo provedor
do servigo. O usudrio consumidor ndo gerencia nem
controla a infraestrutura usada pelas aplicagdes (rede,
dispositivos de armazenamento, sistemas operacionais
etc.), mas tem total controle e responsabilidade sobre as
aplicagdes disponibilizadas.

3. Infrastructure as a Service (laaS)

O que ¢ oferecido ao consumidor neste modelo é o
aluguel de processamento, de dispositivos de
armazenamento, de redes e outros recursos considerados
basicos. O consumidor pode rodar qualquer software
(como sistemas operacionais e aplica¢des diversas), mas
¢ o responsavel por ele.

D. Modalidades de Consumo

Independentemente do modelo de entrega, existem ao
menos trés maneiras de implementa-los:

79

1. Privado (Private)

Conhecida também por nuvem interna (Internal
Cloud). Sua caracteristica principal ¢ o fato ser de
oferecida pela propria organizago, ou pelo provedor de
servigos que a organizagdo indique, que vai consumir 0s
recursos. Um ambiente operacional dedicado e que
considera as funcionalidades e caracteristicas da
computagdo em nuvem ¢ disponibilizado. A
infraestrutura fisica é da propria organizagdo, e pode
estar localizada em seu datacenter ou no datacenter do
provedor de servigos determinado.

Desta forma, os usuarios dos servigos sdo considerados
confiaveis (funcionarios/empregados, terceiros e outros
que tenham alguma relagdo contratual com a
organizacdo). Usuarios ndo confidveis sdo aqueles que
ndo sdo extensdes logicas da organizagdo, mesmo que de
alguma forma consumam os servigos da organizagao.

2. Publica (Public)

Sdo oferecidas por provedores de servigos. O ambiente
operacional  oferecido, contemplando todas as
funcionalidades da computagdo em nuvem, pode ser
dedicado ou compartilhado. Os consumidores dos
servigos sdo considerados ndo confiaveis.

3. Hibrida (Hybrid)

E uma combina¢do da Publica com a Privada. Os
consumidores dos servigos podem ser considerados
confiaveis ou ndo confiaveis.

Christofer Hoff, no guia da CSA, propde uma quarta
possibilidade de implementacdo, chamada Gerenciada
(Managed). Nela, os provedores de servigo oferecem um
ambiente operacional dedicado ou compartilhado com todas as
funcionalidades do modelo de computagdo em nuvem. Ele
entende que a infraestrutura fisica desta implementagdo ¢ da
organizacdo ou estd em seu datacenter. Entretanto, a geréncia
e a seguranca desta implementagdo sdo controladas pelo
provedor dos servigos.

E. Modelo de Referéncia

A CSA descreve um modelo de referéncia para a
computacdo em nuvem que ilustra como os modelos de
entrega dos servigos estdo dispostos em camadas. A camada
mais alta (SaaS) depende da camada imediatamente inferior,
que a suporta. A camada mais baixa, /aasS, serve como base
para as demais. Cabe lembrar que este ¢ um modelo de
referéncia, que cumpre seu papel de esclarecer os
relacionamentos dos modelos de entrega dos servigos de
computa¢do em nuvem.
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Fig. 1. Modelo de referéncia ilustrando a sobreposi¢do dos modelos de
entrega dos servigos em ambientes de Cloud Computing.

F.  Arquitetura de Seguran¢a em Ambientes de Computagdo
em Nuvem

A arquitetura de seguranga vai depender da combinacéo do
modelo de entrega e da modalidade de consumo contratados.

O modelo de entrega vai definir quais controles devem ser
implementados e como deve ocorrer esta implementacao, ja
que existem controles especificos para cada camada do
modelo de referéncias. Exemplo disto ¢ que no modelo laaS
devem existir controles em nivel fisico (alarmes, guardas etc.),
enquanto no SaaS controles como firewall para aplicagdes
web.

A modalidade de consumo aponta quem serd o responsavel
pela geréncia dos controles. Assim, por exemplo, no caso da
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modalidade privada o contratante serd o responsavel pela
geréncia da arquitetura de seguranga. Na modalidade publica,
o provedor do servico de computagdo em nuvem ¢é o
responsavel por gerenciar a arquitetura de seguranca.

III. INFORMATICA FORENSE E COMPUTACAO EM NUVEM

A. Informdatica forense. Desafios nos cenarios de
Computag¢do em Nuvem

Em muitos casos a metodologia tradicional empregada na
informatica forense, desligar o equipamento e fazer uma
imagem bit-a-bit dos discos rigidos encontrados, ndo se
mostra uma opg¢do viavel. Por exemplo, discos rigidos
criptografados, tornam dificil, se ndo impossivel, o acesso aos
dados neles armazenados. Outro problema, é que muitas vezes
desligar um equipamento por varias horas para fazer imagem
de seus discos pode trazer prejuizos financeiros para a
empresa, além de comprometer os acordos de niveis de
servigos contratados.

A computacdo em nuvem contribui para tornar mais
complexa a analise usando a metodologia tradicional de
informatica forense, pois introduz varidveis inerentes as suas
caracteristicas, modelos e arquitetura.

1. Localizagdo dos dados

Tradicionalmente, os dados e informagdes estavam sob
a custodia e responsabilidade das empresas e, na maioria
das vezes, em suas instalagdes fisicas (no maximo no
datacenter de empresas terceiras contratadas para tal fim).

A arquitetura distribuida inerente a computagdo em
nuvem suporta dados geograficamente distribuidos. Desta
forma, uma imagem dos discos rigidos locais pode ndo se
mostrar eficiente, ja que estes discos podem ndo conter os
mesmos dados que estdo na nuvem. Dependendo ainda do
modelo de entrega contratado, a empresa contratante pode
optar por usar clientes leves (thin clients), sem que nem
mesmo exista um disco rigido, com os dados inteiramente
na nuvem.

A distribuicao geografica dos dados traz outro fator de
preocupagdo para os analistas forense computacionais, pois
estes dados podem estar em diferentes estados ou paises e,
por isso, sujeitos a diferentes regulagdes ¢ legislagdes. O
acesso a estes dados torna-se mais dificil.

2. Sistemas de arquivos (filesystems) nao conhecidos

Para atender o dinamismo e elasticidade inerentes a
arquitetura distribuida da computagdo em nuvem, o0s
sistemas de arquivos usados nesta arquitetura podem ter
sido redesenhados, personalizados ou até mesmo criados
especificamente para atender determinadas demandas ou
guardar determinados tipos de dados [2].

As pessoas que empregam a metodologia tradicional da
informatica forense podem enfrentar dificuldades para



recuperar dados gravados nestes sistemas de arquivos, ja
que suas estruturas podem ndo ser do conhecimento de
quem esteja fazendo a analise. Além disso, o sistema de
arquivos pode ser proprietario e tornar a tarefa de conhecé-
lo ainda mais complexa.

3. Volume dos dados a serem analisados

A capacidade das midias de armazenamento de massa
cresce rapidamente [3] e cada vez mais estdo acessiveis ao
publico. Para a informatica forense, o uso da metodologia
tradicional pode ser um problema, pois o tempo gasto para
gerar a imagem bit-a-bit tende a ser maior, mesmo
considerando o avanco dos dispositivos de hardware que
fazem este tipo de copia. Além disso, ha de se considerar o
espago necessario para armazenar as imagens geradas e suas
respectivas copias.

A crescente oferta de servicos na computagdo em nuvem
torna fundamental uma maior area de armazenamento
(véarios provedores de e-mails oferecem mais de 5 GB de
armazenamento por usudrio, por exemplo), aumentando o
volume de dados que podem vir a ser analisados. Para
agravar, esta quantidade imensa est4 distribuida ao longo da
nuvem.

4. Criptografia dos sistemas de armazenamento na
nuvem (Cloud-based storages)

A CSA recomenda em seu guia que o provedor de
servicos de computagdo em nuvem use criptografia forte
nos sistemas de armazenamento para prevenir que os dados
ndo possam ser acessados por quem nao tenha direito de
fazé-lo, mesmo depois que os dispositivos de
armazenamento (sforages) tenham sido descartados.

A criptografia dos sistemas de armazenamento dificulta,
caso ndo torne até impossivel, a andlise das imagens feitas
destes dispositivos seguindo a metodologia tradicional da
informatica forense.

Diante destes desafios, que a arquitetura e modelo da
computacdo em nuvem tornam mais complexos, € preciso
encontrar metodologias alternativas para a informatica forense
de modo que estas questdes possam ser melhor atendidas.

B. Informatica forense. “Live Response ’para enderegar os
novos desafios

Previamente foram descritos os desafios que a metodologia
tradicional usada pela informatica forense enfrenta e como os
cenarios de computacdo em nuvem tornam estes desafios
ainda mais complexos. Outro fator que ndo pode ser
desconsiderado ¢ a existéncia de malwares que existem apenas
em memoria, enquanto sdo executados.

A proposta aqui apresentada para enderecar estes desafios
tem como base a analise dos equipamentos enquanto
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estiverem ligados. Esta técnica, conhecida como live response,
tem como objetivo coletar os dados volateis de um sistema
enquanto em funcionamento. O escopo ¢ Além disso, destaca
a coleta de evidéncias considerando sua Ordem de
Volatilidade, em particular o contetdo da RAM. O escopo
desta pesquisa ¢é live response em equipamentos que rodem
sistemas operacionais da familia Windows.

A RFC 3227 [4] traz recomendagdes sobre o processo de
coleta de evidéncias. Ela recomenda que esta coleta siga a
Ordem de Volatilidade das evidéncias, das mais volateis para
as menos volateis. Assim, uma das primeiras evidéncias que
devem ser coletadas ¢ a memoria fisica (RAM). A RAM
contém todos os programas que estdo em execugdo num
determinado periodo. As novas técnicas de analise da RAM,
que serdo descritas a posteriori, permitem descobrir processos
e threads que estavam sem execucdo e os arquivos € handles
usados por eles. Isto, sem duvidas, permite que analistas e
investigadores tenham uma visdo mais detalhada e precisa do
que acontecia em determinados sistemas, ¢ pode ajudar a
enderegar melhor os desafios apresentados.

IV. INFORMATICA FORENSE. ANALISE DA RAM

A. Andlise da RAM. Coleta

Seguindo a ordem de volatilidade recomendada pela RFC
3227, a memoéria RAM deve ser coletada e analisada primeiro.
Desta mesma forma entendem Dan Farmer e Wietse Venema
[5]. Antes de serem discutidas as técnicas de analise da RAM,
serdo apresentadas algumas formas de coleta da RAM.

O objetivo de coletar as informacdes da RAM ¢ ter uma
“fotografia” do que estava em execucdo em determinado
tempo gravada num arquivo para posterior analise. Existem
varias técnicas que podem ser usadas para extrair o contetido
da RAM para um arquivo, mas talvez a mais conhecida e
usada seja a ferramenta dd
(http://en.wikipedia.org/wiki/dd_(Unix)), ou algumas de suas
variagdes, como a Win32dd (http:/win32dd.msuiche.net) ou a
MDD (http://www.mantech.com/msma/MDD.asp).

B. Andlise da RAM. Técnicas tradicionais

Tradicionalmente, a andlise do conteido extraido da
memoria fisica consistia em procurar no arquivo com a
imagem da RAM senhas, enderecos de e-mails, enderecos 1P
ou quaisquer outras cadeias de caracteres que pudessem dar
pistas durante a analise.

O problema desta abordagem € que era dificil correlacionar
a informag@o encontrada com um processo especifico, ou seja,
ela ndo tinha contexto.

A contextualizacdo da informagdo encontrada na RAM
passou a ser o alvo de estudos mais aprofundados. A fim de
promover o debate, a pesquisa e o desenvolvimento de
ferramentas e técnicas nesta area o Digital Forensic Research
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Workshop (DFRWS — www.dfrws.org), em 2005, langou um
desafio de analise do conteudo da RAM. O objetivo foi
alcangado. Houve um grande avango no entendimento da
estrutura da RAM pela comunidade e varias ferramentas
foram langadas.

C. Analise da RAM. Novas abordagens

Antes de serem apresentadas as novas abordagens para
analise da RAM, alguns pontos precisam ser tratados.

1. Versao do sistema operacional

De posse de um arquivo de despejo de memoéria RAM, a
primeira coisa a ser feita ¢ determinar o sistema operacional
deste arquivo de despejo, pois em se tratando de Windows a
versdao importa. Isto porque as estruturas usadas para a
definicdo das threads e dos processos em memoria variam de
acordo com as versdes do Windows, sofrendo varia¢des
inclusive entre diferentes service packs, conforme destacado
por Harlan Carvey [6].

Existem varias ferramentas que cumprem bem este papel.
De modo simplificado, o que muitas delas fazem ¢ tentar
localizar no arquivo de imagem da RAM o kernel do
Windows, que ¢ um arquivo executavel, e, dentro de sua
estrutura, procurar pela secdo VS VERSION INFO. Esta
secdo contém o nome do produto e sua versdo. Talvez esta
seja, até o momento, a maneira mais confiavel de apurar a
versdo do Windows de uma imagem da RAM.

2. Funcionamento basico dos Processos em plataformas
Windows

Muitas das pesquisas tém os processos como fontes de
informacdes relativas a analise forense da RAM, por isso,
entender as estruturas dos processos ¢ como eles s@o criados é
essencial. Harlan Carvey comenta ainda em seu livro que a
maioria dos conceitos relacionados a processos sdo validos
para as diferentes versdes do Windows, e que a diferenca
estaria na propria estrutura do processo. Existem duas
estruturas principais dos processos que sdo relevantes para a
informatica forense: EProcess ¢ a PEB (Process Environment
Block).

Cada processo no Windows ¢é representado por um processo
executivo, EProcess (Executive Process), que é uma estrutura
de dados que armazena os atributos do processo e ponteiros
para outras estruturas contidas também no processo. E
importante notar que estas estruturas sdo completamente
dependentes da versio do Windows de modo que seus
tamanhos ¢ até os valores das estruturas mudam ao longo das
diferentes versdes e service packs. Felizmente ¢ possivel ver
como ¢ esta estrutura, e as demais estruturas de um processo,
com a ferramenta Microsoft Debugging Tools e os simbolos
corretos para o sistema operacional e service pack, que podem
ser baixados gratuitamente do site da propria Microsoft.
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Para ver a estrutura EProcess deve-se, depois de instalar a
ferramenta e os simbolos corretos, abrir o prompt de comando
e digitar livekd -w. Na janela que sera aberta, a interface
grafica do debugger, basta digitar dt —-a —-b —v _EPROCESS.
Toda a estrutura EProcess serd listada. Abaixo seguem dois
trechos desta estrutura como exemplos das variagdes ela pode
ter em versdes diferentes de sistemas operacionais da familia
Windows:

e  Windows XP SP3.

kd> dt -a -b -v EPROCESS

ntdll! EPROCESS

struct _EPROCESS, 107 elements, 0x260
bytes

+0x000 Pcb
29 elements, 0Ox6c bytes
+0x000 Header

_DISPATCHER HEADER, 6 elements,

struct KPROCESS,

struct
0x10 bytes

e  Windows 7 RC.

kd> dt -a -b -v _EPROCESS
nt! EPROCESS

struct _EPROCESS, 133 elements, 0x2c0
bytes
+0x000 Pcb struct _KPROCESS,
34 elements, 0x98 bytes
+0x000 Header struct
_DISPATCHER HEADER, 30 elements, 0x10 bytes

Propositadamente foi destacada a linha da estrutura que
informa seus elementos e seu tamanho nos dois trechos.
Percebe-se que a estrutura EProcess do Windows 7 tem mais
elementos e ¢ maior. A saida completa deste comando ¢
maior (0x2c0 — 704 — bytes) e, por isso, ndo foi
completamente reproduzida.

Existe outro importante elemento que ¢é referenciado na
estrutura EProcess, o PEB (Process Environment Block).
Para a informatica forense se destacam os seguintes
elementos do PEB, conforme destaca Harlan Carvey em sua
obra:

e Ponteiro para a estrutura do loader data
(PPEB_LDR DATA), que possui ponteiros ou
referéncias para as DLLs usadas pelo processo;

e Ponteiro para o enderego da imagem-base, onde
espera-se encontrar o comego do arquivo
executavel; e

e Ponteiro para a estrutura de pardmetros do
processo, que contém o caminho para a DLL, o
caminho para o arquivo executavel e linha de
comando usada para iniciar o processo.

Agora que ja se tem uma visdo geral da estrutura de um
processo, € preciso entender como eles sdo criados nos
sistemas operacionais Windows. Mark Russinovich e David
Solomon fazem um excelente trabalho ao descrever o fluxo



de criagdo de um processo, que pode ser assim resumido
[7]:

1. Validag@o dos pardmetros; conversao das flags do
subsistema Windows ¢ das opg¢des para forma
nativa; fazer o parsing, a validacdo e a conversao
do atributo lista para sua forma nativa.

2. Abrir o arquivo de imagem (.exe) a ser executado
dentro do processo.

3. Criar o objeto do processo executive do Windows.

4. Criar a thread inicial.

5. Realizar tarefas pos-criagdo do processo, e
inicializar o subsistema Windows.

6. Iniciar a execucdo da thead incial.

7. No contexto do novo processo, completar a
inicializagdo do address space (carregar as DLLs
necessarias, por exemplo) e comegar a execugao
do programa.

A partir deste momento o processo recém-criado usa a
memoria de acordo com a estrutura EProcess (e demais
estruturas) e pode comegar a usar mais a medida que estd em
execucao.

D. Andlise da RAM. Conficker em agdo

O Conficker ¢ um malware que emprega as caracteristicas
da computagdo em nuvem para se instalar e se atualizar. A
versdo B, que sera usada para analise, possui algoritmo que
gera diariamente a lista de dominios que podem ser usados
para baixar suas atualizagdes. Este mecanismo prové um
servico de atualizagdo eficiente e altamente moével — as
localiza¢des sdo recalculadas todos os dias pelas maquinas
infectadas [8]. Trata-se de um malware que opera de forma
distribuida ao longo da Internet, com varios clientes (micros
infectados) e servidores (maquinas que hospedam o programa
malicioso e suas novas versdes) distribuidos pela Internet.
Pode-se entender como uma nova modalidade de entrega de
servigos: Virus as a Service (VaaS) ou Malware as a Service
(MaasS), onde as maquinas contaminadas sdo ofertadas como
redes que podem ser usadas por spammers, phishers, pedofilos
e grupos que realizam atividades maliciosas pela Internet.

Assim, a fim de demonstrar como a analise da RAM, em
casos de live response, pode ajudar pesquisadores e analistas
na area de informatica forense, o Conficker B foi instalado
num laboratoério “virtual” com as seguintes especificagoes:

e Virtualizacdo: Virtual Box (www.virtualbox.org);

e Sistema operacional: Windows XP SP3 com todas
as correcdes até 20/07/2009 aplicadas ¢ 256 MB
configurados para a RAM;

e Coleta da imagem da RAM: Helix Pro (www.e-
fense.com);

83

e Analise do arquivo de memoria: Memorize e Audit
Viewer (www.mandiant.com)'.

Nao se trata de uma analise profunda do Conficker, mas
como usar as novas metodologias de andlise da RAM para
identificar um processo responsavel por atividades suspeitas.

Depois de configurado o ambiente do laboratoério descrito,
foi necessario infectar a maquina com um programa malicioso,
neste caso o Conficker. Com a certeza que a maquina de testes
estava contaminada, foi obtida uma imagem de sua RAM
usando o Helix Pro.

O passo seguinte foi analisar a imagem com o Memorize e
o Audit Viewer. O Audit Viewer foi usado para interpretar os
resultados e exibi-los numa interface grafica de facil
navegacgao.

A figura 2 mostra parte da tela do Audit Viewer depois de
processar o resultado da analise feita pelo Memorize. Nesta
tela estdo listados todos os processos encontrados.

i Audit Viewer (D

Eile Operations
Processes lDriuers ] Hooks ]

IBRProcesses

- svchost. exe
-- CBr5s.eXe
VBoxService.exe
svchost.exe
-gvchost.exe
-gychost.exe
-spoolsy.exe
-PROCEXP.EXE
wireshark.exe
alg.exe

- Explorer .EXE
[+ VBoxTray.exe
lzass.exe
winlogon, exe
SMSS,EXE

- gychost. exe
-svchost.exe

- BEMVICES.EXE
-helix3pro.exe
-dumpcap.exe
-System

B
B
B
B
B
B

B
B
B
B
&

Fig. 2. Parte da tela do Audit Viewer. Lista de todos os processos
encontrados no arquivo da imagem da RAM.

' O Memorize é uma ferramenta poderosa que permite, entre outras coisas,
fazer a imagem de toda a RAM de uma maquina (sem usar as APIs do
Windows), listar todos os processos ativos (incluidos aqueles escondidos por
rootkits), gerar uma imagem em disco do address space de um processo,
exibir todas as portas que estavam em uso e qual processoas usava. Os
resultados gerados pelo Memorize s3o no formato XML e o Audit Viewer
pode ser usado para interpretar e navegar pelos resultados.



A figura 3 exibe as portas que estavam em uso € 0s
processos que as usavam. Com esta visualizacdo foi possivel
perceber que o processo de ID 1108, svchost.exe, estava
escutando na porta 8514.

Enumerated Handles] Memory Sections ] DlLs ] Strings Ports ]

PID | Protocol | Local Port [ L..| R...| Remote 1P [ State |
svchost.exe: 1280 UDP 1900 = *

svchost.exe: 1280 UDP 1900 ==

svchost.exe: 984  TCP 135 LISTEMNIMG
sychost.exe: 1108 UDP 123 =*

sychost.exe: 1108 UDP 123 =F

sychost.exe: 1108 TCP 8514 LISTEMNIMG
alg.exe: 1940 TCP 1025 LISTEMNING
|sass.exe: 740 UoP 4500 =*

lsass.exe: 740 UDP 500 =*

System: 4 UoP 445 =*

System: 4 UDP 137 =*

System: 4 UDP 138 E

System: 4 TCP 445 LISTEMIMG
System: 4 TCP 139 LISTEMIMG

Fig. 3. Parte da tela do Audit Viewer. Processo escutando em porta
suspeita.

O processo svchost.exe suspeito tem nome de um
processo legitimo dos sistemas operacionais Windows. O
processo legitimo tem como fung¢do verificar numa chave do
registro o grupo de servicos que ele deve carregar e esta
localizado em %SYSTEMROOT%\system32 [9].

O Audit Viewer mostra o caminho de onde o processo foi
chamado, conforme mostra a figura 4. Pode-se entdo
concluir que se trata de um processo legitimo, mas que
poderia ter sido usado para carregar um c6digo malicioso.

EI svchost.exe

. -PID: 1108

i ParentPID : 728

i Arguments : C:WINDOWS\System32\svchost.exe +k netsves
- SecurityID: 5-1-5-18

‘. Path : CAWINDOWS \System32

Fig. 4. Parte da tela do Audit Viewer. Caminho de onde o processo foi
executado.

Com base nesta informag¢do pode ser interessante, em
determinadas situagdes, capturar a imagem do processo para
analisi-la mais detalhadamente. E possivel fazer isto de
dentro do proprio Audit Viewer, bastando clicar com o botao
direito do mouse sobre o processo desejado e depois clicar
em Acquire Process.

Navegando pela aba Handles do Audit Viewer para o
processo em questdo, ¢ possivel notar que existe um handle
que aponta para a dll c:\windows\system32\pqquewv.dll,
como ilustra a figura 5.

WAL LLJgunaduL I'.r'ULLJI NS Gl 2w IHEI li WO LYWL R
0x8159c0faL  Winsodk2\CatalogChangelistener-4
Ox816b2azdl  WINDOWS\system32\pgquewy. dil
Ox815ba028L  ‘srvswc

Fig. 5. Parte da tela do Audit Viewer. Handles referentes ao processo de
ID 1108.

E interessante notar que apesar de ser uma dll, ela ndo
aparece na lista de dlls que o programa carrega por si so, ou
seja, ¢ muito provavel que esta dll ndo conste na import
table’ do executavel svchost.exe. Este fato também ¢ muito
suspeito. Por que uma dll precisaria ser carregada se ela ndo
constar na import table de um executavel?

Conforme mencionado, o executdvel svchost.exe 1& de
uma chave de registro as informagdes sobre determinado
grupo de servicos que deve ser carregado em memoria.
Basta entdo ver na chave de registro apropriada o grupo de
servigos que ¢ chamado e quais servigos fazem parte deste
grupo. A chave ¢ HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\SvcHost. Deve-se entdo clicar com o
botdo direito do mouse sobre a entrada netsves e em seguida
clicar em Modificar. Na lista que se abre, ir até seu final e
procurar por um nome de servico aleatorio [10]. No caso em
estudo, o nome do servigo desconhecido é aebri.

(0] proximo passo é ir até
HKLM\SY STEM\CurrentControlSet\Services\’nome do
servigco malicioso’, aebri neste caso.

O problema ¢ que o Conficker ¢ um codigo malicioso bem
esperto e que procura ocultar sua presenca ao maximo. Por
isso, esta chave de registro teve suas permissdes alteradas de
forma que ndo fosse visivel num primeiro momento. As
permissdes devem ser restauradas para que a chave seja
vista. Ela contém os parametros que sdo usados para chamar
o Conficker. O valor encontrado no registro da maquina do
laboratério  foi  %SystemRoot%\system32\pqquewv.dll,
como mostra a figura 6.

B ety T_*]Faé B} RAEG_5T {vabar nlo defiradc]
= [Bjarcacd REG_EXPAND ST " yetanF T ystam S paquever. o
B e e .

Fig. 6. Trecho do editor de registro do Windows. Caminho de onde o
Conficker ¢ carregado.

O Conficker é um co6digo malicioso que, depois que se
instala, busca por atualizagdes de seu codigo em diversos
servidores na Internet e também fica escutando em
determinadas portas de modo que possa servir de repositorio
para que outros Confickers se atualizem [11].

V. CONCLUSAO

O uso dos servicos da computagdo em nuvem pelas
empresas coloca novos desafios para a Informatica forense,
além daqueles oriundos da evolu¢@o natural das tecnologias.

A tendéncia é que cada vez mais redes de maquinas
infectadas sejam oferecidas como servigos para toda a sorte de
mal-intencionados e que os malwares diminuam seus rastros
nestas maquinas, podendo existir apenas na RAM, por
exemplo.

2 A import table contém informagdes sobre as dlls e fungdes que um
executavel precisa quando estiver em funcionamento. Quando o executavel é
carregado, o sistema operacional vai ler a import table para saber quais dlls e
quais fungdes ele precisa carregar para seu correto funcionamento.
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A metodologia tradicional empregada por analistas e
investigadores cumpre bem seu papel, mas as novas técnicas
de analise da RAM podem ajudar na superacdo destas
dificuldades a medida que agregam mais informagdes e
contexto ao processo de analise. Estas técnicas, que
conseguem contextualizar as informacdes encontradas,
ligando-as a processos especificos, mapeando as atividades e
threads do processo, permitem que programas maliciosos
sejam analisados quando em execucdo, ja que muitos usam
técnicas avancadas para se ocultarem, o que torna dificil sua
analise antes de serem executados.

O Conficker foi usado como exemplo de como estas novas
técnicas podem ser aplicadas, mas suas aplica¢des sdao varias.
Por exemplo, a informagdo apresentada a comunidade depois
do DFRW de 2005 permitiu que Jeff Bryner desenvolvesse
ferramentas capazes de buscar em um arquivo-imagem da
RAM artefatos, como contatos, Ultimos registros acessados
etc, do GMail e do Yahoo!, pdgmail e pdymail,
respectivamente [11].

Ainda sobre analise do conteido da RAM, Andreas
Schuster afirma em seu blog [12] que existe uma area que
merece ser estudada mais profundamente, qual seja, a
persisténcia de dados em memoéria depois de uma
reinicializagdo ou depois de um crash dump. Ele diz ainda que
vé na analise da memoria fisica uma prdspera area para a
informatica forense.

REFERENCES

[1] Cloud Security Alliance “ Security Guidance for Critical Areas of Focus
in Cloud Computing” 2009.

[2] Ghemawat, S., Gobioff, H., Leung, S-T, Chen,W.-K, The Google File
System.2003.

[3] Kingston. http://www.kingston.com/flash/dt300.asp?id=1.

[4] RFC 3227. http://www.fags.org/rfcs/rfc3227 html.

[5] Farmer, D.,Venema, W. “Pericia Informatica forense. Teoria e Pratica
Aplicada” Pearson Prentice Hall, 2007.

[6] Carvey, H. “Windows Forensics Analysis DVD toolkit”, 2" Ed.,
Syngress, 2009.

[71 Russinovich, M., Solomon, David A. “Microsoft Windows Internals”,
5" Ed., Microsoft Press, 2004.

[8] SRI International. http://mtc.sri.com/Conficker/.

[9] Microsoft. “A description of Svchost.exe in Windows XP Professional
Edition”. http://support.microsoft.com/kb/314056.

[10] Microsoft.“Virus alert about the Win32/Conficker.B
worm”.http://support.microsoft.com/kb/962007

[11] Jeft Bryner. Pdgmail — http://www.jeftbryner.com/code/pdgmail.
Pdymail - http://www.jeffbryner.com/code/pdymail.

[12] Andreas Schuster. “Data Lifetime”.
http://computer.forensikblog.de/en/2006/04/data_lifetime.html

85



