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Resumo — A Operacio Carrossel, deflagrada em dezembro de
2007 pelo Departamento de Policia Federal, teve como objetivo
principal o combate a divulgacio de material contendo
pornografia infanto-juvenil através da Internet. Durante os
exames periciais no material de informatica apreendido na
residéncia de um dos investigados, foram encontradas imagens
amadoras em que uma adolescente aparecia sendo abusada
sexualmente. Diante disso, buscas por novas evidéncias foram
realizadas nos arquivos multimidia contidos nas midias digitais,
onde foram encontrados indicios suficientes que comprovassem o
local da agressdo, as pessoas envolvidas e a producio e
transmissio de pornografia infanto-juvenil. Logo, as evidéncias
do crime foram encontradas a partir de exames de computaciio
forense, desencadeando algumas acées por parte da Autoridade
Policial junto ao Poder Judicidrio, que resultaram na prisiao do
agressor.

Palavras-Chave — computacio forense, pedofilia, producio de
pornografia infanto-juvenil, compartilhamento de arquivos,
multimidia.

I. INTRODUCAO

Na data de 20 de dezembro do ano de 2007, o
Departamento de Policia Federal deflagrou a Operacgao
Carrossel, noticiada em diversos meios de comunicagdo [1],
[2], [3], que possuia como principal objetivo combater a
exploragdo sexual de criangas e adolescentes e a divulgagdo de
material contendo pornografia infanto-juvenil (PII') através da
Internet.

O conteudo desse tipo de material esta associado ao termo
pedofilia, que possui diversas defini¢des. Dentre elas, a de
Delton Croce [4], que assim o conceitua:

“Desvio sexual caracterizado pela atragdo por
criancas ou adolescentes sexualmente imaturos,
com os quais os portadores ddo vazdo ao erotismo
pela pratica de obscenidades ou de atos
libidinosos”.
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Os nomes e imagens das pessoas envolvidas foram modificados a fim de
evitar que fossem identificadas.

! A sigla PIJ sera utilizada no restante deste artigo como abreviagio da
expressdo “Pornografia Infanto-Juvenil”.

Na atualidade, o termo pedofilia pode ser entendido como
disturbio de conduta sexual, com desejo compulsivo de um
adulto por criangas ou adolescentes, podendo ter caracteristica
homossexual ou heterossexual [5].

A legislacdo brasileira ainda ndo define a conduta tipica de
pedofilia [6], com excec¢do do art. 241 do Estatuto da Crianga
e do Adolescente [7], [8], que estava em vigor durante a
Operagdo Carrossel (foi posteriormente alterado em 25 de
novembro de 2008 [25], conforme sera apresentado na Secao
VII), que diz em seu caput:

“Apresentar, produzir, vender, fornecer, divulgar
ou publicar, por qualquer meio de comunicagdo,
inclusive rede mundial de computadores, ou
internet, fotografias ou imagens com pornografia
ou cenas de sexo explicito envolvendo crianca ou
adolescente”.

Os alvos da Operagao Carrossel foram obtidos por meio de
investigacdes previamente realizadas com a utilizacdo de
programas desenvolvidos por Peritos Criminais Federais do
Departamento de Policia Federal. Tais programas tinham por
objetivo monitorar a divulgacdo e o compartilhamento, pelo
eMule [9], de arquivos de foto e/ou video contendo PIJ.

O eMule ¢ um software gratuito, de cddigo aberto,
desenvolvido de forma colaborativa através da Internet e que
tem como objetivo principal permitir o compartilhamento de
arquivos entre usudrios da rede mundial. Tal programa utiliza
a tecnologia Peer-To-Peer (P2P), que geralmente estabelece
uma rede virtual de computadores, na qual ndo existe a figura
de um servidor central, pois todos os nos da rede (peers)
possuem responsabilidades equivalentes [10], [11]. O software
pioneiro no compartilhamento de arquivos foi o Napster [21],
que, langado em 1999, revolucionou a forma com que usuérios
de todo o mundo compartilhavam musica, principalmente no
formato MPEG-1/2 Audio Layer 3 (MP3) [14], [23].

Apds as investigagdes preliminares, a Operagdo Carrossel
foi realizada simultaneamente em quatorze Estados da
Federacdo e no Distrito Federal [3]. Durante os exames
realizados na residéncia de um dos investigados no dia da
operacdo, foram encontrados arquivos multimidia contendo
PI1J em dois discos rigidos e sete CDs (Compact Discs), o que
resultou na apreensdo desses dispositivos. Posteriormente,
essas midias seriam submetidas a exames periciais, a fim de
verificar se houve divulga¢do e/ou compartilhamento de
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material contendo PIJ. Ainda no local, os Peritos Criminais
Federais verificaram que o programa eMule estava instalado
no computador encontrado, porém nenhum arquivo com
conteudo suspeito estava sendo compartilhado.

II. PROCEDIMENTOS PERICIAIS INICIAIS

A. Caracterizag¢do e Preservacdo do Material Apreendido

O material apreendido durante as buscas na residéncia do
alvo consistia de dois discos rigidos e sete CDs. Um dos
discos rigidos possuia o sistema operacional “Microsoft
Windows XP” instalado na unidade C.

Com o uso do equipamento Logicube Forensic Talon [17],
que preserva os dados originais dos dispositivos a serem
copiados, por meio de mecanismo bloqueador de escrita de
dados, foi entdo realizada a preservacdo das evidéncias, a
partir da criagdo de copias (bit a bit) do material questionado.
Em seguida, com a utilizagdo do software Access Data
Forensic ToolKit [13], foram realizados os seguintes
procedimentos nas copias geradas: indexacdo de dados [18];
recuperagdo de arquivos previamente apagados; pesquisas com
o uso de palavras-chave; e operagdo conhecida como Data
Carving [19], [20], que consiste basicamente na recuperagao
de arquivos a partir da varredura de todo o conteudo de uma
midia digital, em busca de assinaturas de arquivos conhecidos.

Como resultado dessa etapa, foi possivel recuperar e ter
acesso a todos os arquivos existentes nos materiais
examinados, incluindo mais de 300.000 (trezentos mil)
arquivos de imagem e 1.100 (mil e cem) arquivos de video,
dentre outros de interesse forense.

B. Buscas Iniciais

De acordo com a propria natureza dos exames periciais,
foram realizadas buscas por arquivos suspeitos em todo o
conteudo das copias geradas a partir do material apreendido.
Posteriormente, apds a identificagdo de tais arquivos, buscas
por indicios de compartilhamento e/ou divulgacao por meio da
Internet, incluindo o programa eMule, também foram
realizadas. Os resultados sobre a divulgagdo de PIJ estdo
detalhados na Segao V.

Em seguida, os arquivos de imagens existentes no material
apreendido foram analisados em ordem alfanumérica® e
cronologica®, sendo encontradas duas sequéncias de fotos,
aparentemente de “producdo caseira” (amadoras), mostrando
possiveis atos de abuso sexual envolvendo uma adolescente.

A primeira sequéncia continha 135 (cento e trinta e cinco)
fotos tiradas, a partir de uma camera fotografica Sony DSC-
S650, em um intervalo de aproximadamente uma hora e
cinquenta minutos, de acordo com as informagdes obtidas nos
metadados [15] dos arquivos. As fotos estavam compactadas
em dois arquivos com extensdo “wap” e possuiam nomes
tipicos de wuma camera fotografica da marca Sony:
“DSC00235.JPG”, “DSC00236.JPG” até “DSC00369.JPG”.

2 Ordenagdo considerando os nomes dos arquivos de imagens.
3 Ordenagdo considerando os atributos “data de ultima modificacdo” e
“data de criagdo” dos arquivos de imagens.
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Apesar da “estranha” extensdo “wap”, tais arquivos possuiam
caracteristicas de serem compactados com o conhecido
formato “zip”, tipo de compressao de dados digitais sem perda
[14], e possuiam datas de “27/10/2007”.

A segunda sequéncia de fotos continha mais 13 (treze)
imagens, produzidas em um intervalo de aproximadamente
seis minutos, com caracteristicas similares as anteriores. Sdo
elas: nomes dos arquivos “DSC01947.JPG”,
“DSC01948.JPG” até “DSC01959.JPG”’; armazenamento na
mesma pasta, e; compactacdo em um arquivo com a “estranha”
extensdo “wap”, que também se tratava de um arquivo “zip”.
Tal arquivo compactado possuia data de “03/11/2007”.

C. Analise Inicial

Por meio da andlise dos metadados dos arquivos contidos
nos materiais apreendidos, constatou-se que a data do arquivo
mais recente encontrada foi “20/12/2007”, justamente a data
da apreensdo desses materiais. Isso indica que a data do
computador estava configurada corretamente no momento da
apreensdo. Além disso, no material examinado também foram
encontradas mais de 3.000 (trés mil) fotos com as mesmas
caracteristicas (modelo de camera “DSC-S650” e nome de
arquivo no padrio “DSC*** JPG”). Nesse caso, as datas
acompanhavam cronologicamente o incremento dos nomes dos
arquivos de fotos. Nenhuma disparidade que indicasse uma
provavel alteragdo nas configuragdes de data e hora do
computador foi verificada nos discos rigidos. Tais fatos sdo
um forte indicio de que o sistema operacional nao sofreu
alteracdes de datas e, sendo assim, ¢ certo que as duas
sequéncias de fotos foram tiradas em 27/10/2007 e
03/11/2007, respectivamente. Nas demais fotos de nome
“DSC*** JPG”, foi possivel observar diversas ocasides, como
festas, confraternizagdes, eventos, com a presenca da familia
que residia no local onde a busca foi realizada, incluindo o
alvo investigado. Tal familia era composta por um casal € uma
sobrinha adolescente. Sendo assim, foram realizadas buscas
adicionais por novas evidéncias nos discos rigidos e CDs, que
pudessem identificar o local e as pessoas envolvidas.

Por meio da analise das fotos, foi possivel observar que
foram tiradas com o intuito de ndo mostrar a identidade dos
envolvidos. Além disso, caracteristicas como distancia, angulo
e posi¢do das imagens indicam a auséncia de uma terceira
pessoa durante as duas sequéncias de fotos. Tais fatores
contribuiram para aumentar a suspeita de abuso sexual, pois a
ocultacdo dos envolvidos, principalmente do agressor, ¢ uma
pratica comum nos casos de pedofilia.

Segundo o site “Brasil contra Pedofilia” [24], estima-se que
1% dos brasileiros de até 14 anos sofrem algum tipo de abuso,
0 que totaliza cerca de 500 mil casos por ano. Um numero
interessante € que em 90% dos casos, a agressao ocorre dentro
da propria casa em que a crianga e/ou adolescente reside.
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III. BUSCAS POR EVIDENCIAS DE IDENTIFICACAO DO LOCAL E
DAS PESSOAS ENVOLVIDAS

Inicialmente, foram analisadas as duas sequéncias de fotos,
a fim de buscar elementos que pudessem estar presentes em
outros arquivos multimidia contidos nos discos rigidos e CDs
apreendidos.

Nas sequéncias de fotos, foram considerados diversos
elementos, nomeados de (A) a (M), que sdo detalhados na
Tabela 1, utilizados na tentativa de identificar os envolvidos
que aparecem nas fotos e os locais onde elas foram tiradas.

Tabela 1. Elementos analisados nas fotos.

Elem. Descricao Figuras
(A) Cama de solteiro em estrutura tubular 1,6,7¢8
B) Colcha de cor rosa com elementos 1,2,3,6,8¢

geométricos 9
©) Lengol com estampa de coragdes 1,2,3,7,9¢
16.
D) Cortina estampada com flores 1,6,7,8¢
16.
(E) Boneco azul 1,8¢16.
(F) Boneca Rosa 1,9¢16.
(€)] Manta quadriculada com cores claras 1,2,3,9¢16.
H) Piso ceramico quadrado do quarto 1,8¢16.
O Anel prateado no terceiro dedo da mao |3,4,10¢ 19.
esquerda
@) Alianga na mao esquerda e caracteristicas |2 ¢ 6
das maos do possivel agressor
(K) Cama de casal (lengol branco na Fig. 4) |4e1l.
@) Parede laranja com textura 5,11,17e
18.
™) Interruptor de Luz Duplo 5,17 e 18.

A. Primeira Sequéncia de Fotos

Treze elementos principais, ilustrados nas Figuras 1 a 5, que
aparecem na primeira sequéncia de fotos, foram considerados
e estdo presentes na Tabela 1.

Nota-se claramente que existem dois ambientes distintos na
primeira sequéncia de fotos: (i) na primeira parte, cama de
solteiro com lengol estampado de coragdes em quarto com
paredes de cor bege (Figuras 1 e 3) e; (ii) na segunda parte,
cama de casal com lencol branco, com uma parede de cor
laranja ao fundo (Figuras 4 e 5). Os metadados das fotos da
primeira sequéncia reforgam essa mudanga de ambiente, pois
indicam uma diferenga de cinquenta minutos entre a ultima
foto da primeira parte com a primeira foto da segunda parte.

Nas duas partes da primeira sequéncia de fotos pode-se
comprovar que a adolescente ¢ a mesma, em razdo dos
seguintes pontos coincidentes: a camiseta branca com costura
azul (Figuras 1, 3 e 4); a calcinha, de cor amarela, com as
inscrigdes “Capricho” (Figuras 1, 2 e 3 e coberta na Fig. 5), e;
o anel prateado presente no dedo médio da mido esquerda

(Figuras 3 e 4), elemento (I) da Tabela 1. Além disso, verifica-
se a existéncia de uma alianga dourada na mao esquerda do
possivel agressor (Figura 2), elemento (J) da Tabela 1, o que
indica se tratar de uma pessoa casada.

{ Sy
Fig. 1. Ilustra algumas caracteristicas importantes na primeira sequéncia de
135 fotos (primeira parte).

Fig. 2. Tlustra algumas caracteristicas importantes na primeira sequéncia de
135 fotos (primeira parte).

Fig. 3. Tlustra algumas caracteristicas importantes na primeira sequéncia de
135 fotos (primeira parte).
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Fig. 4. Ilustra algumas caracteristicas importantes na primeira sequéncia de
135 fotos (segunda parte).

Fig. 5. Ilustra algumas caracteristicas importantes na primeira sequéncia de
135 fotos (segunda parte).

B. Segunda Sequéncia de Fotos

Analisando algumas caracteristicas encontradas na segunda
sequéncia de fotos (Figuras 6 e 7), foi possivel constatar por
meio dos elementos (A), (B), (C) e (D), que o ambiente da
primeira parte da primeira sequéncia era compativel com o da
segunda sequéncia. Além disso, a presenga do elemento (J) foi
também identificada (Figura 6).

Sendo assim, foram realizadas novas buscas por fotos,
videos e imagens que tentassem identificar o local, as pessoas
e, principalmente, os treze elementos (A) a (M) anteriormente
detalhados. Diversas fotos e dois videos, que possuiam
caracteristicas e particularidades similares as desejadas, foram
encontrados nos discos rigidos e nos CDs enviados a exame,
conforme mostram as Figuras 8 a 11.

Fig. 6. Ilustra algumas caracteristicas importantes na segunda sequéncia de
13 fotos.

Fig. 7. Ilustra algumas caracteristicas importantes na segunda sequéncia de
13 fotos.

C. Identificagdo do Local

Observando as Figuras 1 a 7, e comparando aos elementos
(A), (B), (C), (D), (E), (G) e (H) encontrados nas Figuras 8§ e
9, fica claro que o quarto onde ocorreu o inicio da primeira
sequéncia e toda a segunda sequéncia de fotos era frequentado
pela adolescente, sobrinha do casal.

Os elementos (K) e (L), quando comparados aos
encontrados na Figura 11, mostram certa compatibilidade
sobre o provavel local da segunda parte da primeira sequéncia
de fotos. Tal local também era frequentado pela adolescente,
conforme mostra a Figura 11 e outros arquivos encontrados
nos materiais examinados.

Dois arquivos de video, também encontrados em um dos
CDs examinados, mostravam a adolescente filmando a casa em
que ela residia. Diversos elementos ilustrados neste
documento, como os (A), (B), (D), (G), (H), (K) e (L),
aparecem nos videos e indicam que as duas sequéncias de
fotos foram realizadas na mesma casa.

Além disso, Policiais Federais que cumpriram mandado de
busca e apreens@o na residéncia do investigado, quando da
apreensdo das midias computacionais, reconheceram também
que tais ambientes pertenciam a casa do alvo.

T i
Fig. 8. Ilustra algumas car:
encontradas.

Ilustram algumas caracteristicas importantes presentes em

Figs. 9 e 10.
novas fotos encontradas.

D. Identificacdo das Pessoas Envolvidas

O elemento (I), anel prateado no dedo médio da mao
esquerda da adolescente, ilustrado nas Figuras 3, 4 e 10, ¢ um
forte indicio de que ela seja a sobrinha do casal.
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Sobre o possivel agressor ¢ autor das fotos, trés fatores
indicam que ele seja o tio da adolescente, morador da casa e
alvo investigado da Operagdo Carrossel: (1) todo o material
foi apreendido em poder dele (era o seu computador pessoal);
(2) os arquivos com extensdo “wap”, que continham as duas
sequéncias de fotos, estavam gravados em uma pasta com seu
nome, ¢; (3) ele era casado e possuia uma alianga dourada.

Em outros arquivos ndo ilustrados neste documento, foram
encontrados elementos secundarios, que fortalecem as
suspeitas sobre os envolvidos e os locais em que as fotos
foram tiradas.

Fig. 11. Ilustra algumas caracteristicas importantes presentes em novas fotos
encontradas.

IV. DEMAIS EVIDENCIAS ENCONTRADAS

A. Comportamento do Suposto Agressor

Durante as buscas por mais evidéncias nos discos rigidos e
CDs apreendidos, foram encontradas diversas fotos com
nomes no padrdo “dia-més-ano_xxxx.jpg”. Todas essas fotos
também estavam armazenadas no diretério com o nome do
investigado. Grande parte delas possuia caracteristicas de
terem sido tiradas por um aparelho de telefonia celular e
mostrava o cotidiano da familia, incluindo festas e demais
ocasides registradas. Entretanto, juntamente com esse material,
foram observadas algumas fotos incomuns, claramente tiradas
com o intuito de relatar partes do corpo de mulheres no dia-a-
dia, conforme mostram as Figuras 12 e 13.

Tal comportamento pode indicar uma fixacdo do autor das
fotos e possivel agressor da adolescente por materiais
pornograficos. Muitos arquivos contendo pornografia,
inclusive com criangas ¢ adolescentes, foram encontrados nos
materiais examinados, conforme apresentado na Sec¢do V.

Figs. 12 e 13. Ilustram fotografias com claro intuito de relatar partes do
corpo de mulheres.
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B. Identifica¢do da Camera Fotogrdfica

Conforme relatado na Sec¢do II, o metadado “Modelo de
Camera” de todas as fotos das duas sequéncias ¢ “DSC-S650”,
correspondente a uma camera fotografica fabricada pela
empresa Sony [16].

Durante os exames periciais, foram observadas quatro fotos
claramente tiradas pela adolescente diante de um espelho,
entre elas as Figuras 14 e 15. Nelas, ¢ possivel identificar uma
camera fotografica com caracteristicas compativeis a Sony
DSC-S650. Essas quatro fotos também possuem em seus
metadados o atributo “Modelo da Camera” como sendo “DSC-
S650”.

A partir da compara¢do dos cabegalhos dos arquivos das
fotos das duas sequéncias com as das tiradas diante do
espelho, foi possivel concluir que eles sdo exatamente iguais
até o byte 000004B5, com excecdo dos bytes que armazenam
datas.

Outro fator interessante é que registros do sistema
operacional, que também foram examinados, indicam que uma
camera fotografica Sony havia sido conectada ao computador,
via porta USB.

Portanto, é possivel afirmar que a familia possuia e utilizava
uma camera fotografica da marca Sony, modelo DSC-S650, e
que tal camera foi utilizada para a produgdo das fotos
contendo possivel abuso sexual. Uma vez que ndo existia uma
terceira pessoa durante a produgdo das fotos das duas
sequéncias, o suposto agressor da adolescente ¢ também o
responsavel por essa produgio.

Figs. 14 e 15. Tlustram parte de fotos tiradas pela adolescente diante de um
espelho, portando maquina compativel a Sony DSC-S650.

V. MATERIAL CONTENDO PORNOGRAFIA E SUA DIVULGACAO

A. Arquivos contendo Pornografia Infanto-Juvenil

Conforme previsto pelas investigagdes, muitos outros
arquivos, incluindo fotos e videos, estavam presentes no
material apreendido. Em diversos desses arquivos, ¢ clara a
existéncia de criangas e/ou adolescentes em posigdes erdticas
ou tendo relagdes sexuais com outras pessoas.

Um fator importante que pdde ser observado ¢ que a
maioria dos arquivos contendo PIJ estava compactada em sete
outros arquivos de nomes “mkt001pt.wap”, “mkt002pt.wap”
até¢ “mkt007pt.wap”, todos localizados na pasta com nome do
investigado. Além disso, apresentavam a “estranha” extensio
“wap”, mas possuiam formato “zip”. Conforme descrito na
Secdo II, Item B, deste artigo, tais arquivos apresentam a
mesma extensdo dos compactados, que contém as fotos do




suposto abuso sexual. Tal fato indica uma tentativa de
“esconder” imagens com PIJ, por meio de compactacdo no
formato “zip” [14] e posterior renomeagdo com mudanga de
extensdo. Porém, tal alteracdo é facilmente detectavel com a
utilizacdo de ferramentas forenses que analisam a assinatura e
o cabecalho dos arquivos.

B. Divulgacdo de Pornografia Infanto-Juvenil — programa

eMule

Em um dos discos rigidos examinados foi encontrado o
programa eMule instalado na pasta “Arquivos de
Programas/eMule”. Nenhum arquivo contendo PIJ estava
sendo compartilhado, quando da execug¢do do programa.
Entretanto, o eMule automaticamente registra todos os
arquivos “baixados” e/ou compartilhados no arquivo
“known.met”, localizado na subpasta “config”. A partir da
analise desse arquivo, foi gerada uma lista de todos os
arquivos ja compartilhados pelo programa contendo
informa¢des como nome, tamanho, hash do tipo eDonkey, data
de ultima modificagdo, requisi¢des recebidas e aceitas e,
principalmente, a quantidade de bytes transferidos para outros
usudrios na rede.

O hash do tipo eDonkey é calculado a partir de uma fungio
de resumo unidirecional [22], que é comumente utilizada para
identificar arquivos digitais de forma Unica. Sendo assim, foi
realizada comparacdo entre o hash dos arquivos de PIJ
encontrados nas midias examinadas com as informagdes
existentes na lista construida a partir do arquivo “known.met”.
Como resultado, foi possivel constatar que diversos arquivos
de PIJ foram compartilhados e distribuidos para outros
usuarios através do programa eMule, totalizando mais de 2
gigabytes de material contendo PIJ transmitido pela rede
mundial, somente a partir do computador apreendido na
residéncia do alvo.

C. Mensagens Eletronicas (e-mails)

Em um dos discos rigidos também foram encontradas
diversas mensagens eletronicas (e-mails) contendo anexos com
PIJ. O endereco do remetente (campo “From”) de algumas
mensagens foi obtido e indica compatibilidade com o nome do
alvo investigado, criando, assim, um novo indicio de
divulgac¢do de P1J por meio de mensagens eletronicas.

A presenca de diversos arquivos de pornografia no
computador, muitos contendo PIJ, comprova a fixa¢do do
possivel agressor por sexo e material pornografico em geral.
Além disso, indicam que existe interesse em ver criangas e/ou
adolescentes em posicdes erdticas e/ou tendo relagdes sexuais
com outras pessoas, conforme verificado em diversos videos
encontrados nas midias computacionais.

VI. ACOES REALIZADAS

Apesar da investigagdo da Operagdo Carrossel estar focada
principalmente na transmissdo de PIJ através da Internet, assim
que foram encontradas evidéncias comprovando a produgéo de
material contendo imagens de um possivel abuso sexual de
adolescente, a Autoridade Policial foi imediatamente

comunicada.

As evidéncias relatadas nos Laudos Periciais, somadas ao
fato de a adolescente possuir menos de quatorze anos na data
em que o material foi produzido, levaram a Autoridade
Policial a requerer, em meados de 2008, ao Poder Judiciario, a
prisdo temporaria do alvo investigado diante dos possiveis
crimes de: (i) estupro com violéncia presumida, na forma do
artigo 213 c/c o artigo 224, a, do Codigo Penal [12]; (ii)
atentado violento ao pudor (artigo 214, CP); (iii) produgdo e,
posteriormente, (iv) transmissdo de material pedofilo (artigo
241 do Estatuto da Crianga e do Adolescente [7], [8] em vigor
na época).

A Autoridade Policial ainda requereu a expedi¢do de novo
mandado de busca e apreensdo na residéncia do alvo, a fim de
que os diversos elementos encontrados no material digital,
incluindo os (A) a (M) destacados neste documento, fossem
procurados e apreendidos para a realizagdo de novos exames
periciais.

Em abril de 2009, cerca de um ano e meio apods a
deflagragdo da Operagdo Carrossel, um Juiz da Vara da
Infancia e da Adolescéncia concedeu novo mandado de busca
e apreensdo, além de decretar prisdo temporaria do alvo.

VIL

Com o novo mandado de busca e apreensdo, em 28 de abril
de 2009, os Peritos Criminais Federais foram até a residéncia
do alvo, a fim de realizar exame de local de crime e tentar
encontrar alguns dos treze elementos (A) a (M), além da
camera fotografica Sony. O objetivo principal era comprovar
que a adolescente era abusada sexualmente, na casa em que
residia, por seu proprio tio. O exame de local serviu para
constatar todas as suspeitas anteriormente levantadas e
materializar ainda mais o crime.

Na residéncia examinada, foram identificados dois comodos
que poderiam estar relacionados com as duas sequéncias de
fotos: o quarto da adolescente e a suite do casal.

O quarto da adolescente era totalmente compativel com o
local onde ocorreu a primeira parte da primeira sequéncia e a
segunda sequéncia de fotos. Ja a suite era totalmente
compativel com a segunda parte da primeira sequéncia. Tais
conclusdes foram obtidas, principalmente, com a presenga, no
local, dos elementos (C), (D), (E), (F), (G), (H), (I), (K), (L),
(M) e da camera fotografica Sony DSC-S650.

Os elementos (A) e (B) n3o foram encontrados na
residéncia. Considerando o tempo decorrido entre a data da
criagdo dos arquivos das imagens de abuso sexual (27/10/2007
e 03/11/2007) ¢ a data do exame de local (28/04/2009), ¢
natural que alguns elementos inicialmente encontrados ndo
existam mais, tenham sido modificados ou ndo estejam no
local. Ja o elemento (J), apesar de presente na mio do
agressor, nao foi avaliado.

A fim de materializar que o quarto da adolescente e a suite
eram os locais em que as fotos das duas sequéncias de abuso
sexual foram produzidas, os Peritos Criminais Federais
utilizaram os dez elementos encontrados e realizaram a
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simulagdo dos ambientes, obtendo os resultados ilustrados nas
Figuras 16 e 17. A Figura 16, produzida no quarto da
adolescente, mostra os elementos (C), (D), (E), (F), (G) e (H).
Ao comparar as Figuras 1 e 16, é possivel observar, dentre
outras semelhangas, que o elemento (H), piso cerdmico
quadrado, possui o mesmo alinhamento. Ja a Figura 17,
produzida na suite, mostra os elementos (L) e (M), parede
laranja com textura e interruptor de luz duplo,

respectivamente. Para efeitos de comparagdo, a Figura 18
mostra a ampliagdo de parte das Figuras 5 e 17. O elemento
(K) também estava presente na suite.

O anel prateado, elemento (I), presente no dedo médio da
mao esquerda da adolescente, foi um dos principais elementos

@

.Y

Fig. 16. Fotografia produzida pelos Peritos no quarto da adolescente com os
elementos encontrados, que mostra total compatibilidade com a Fig. 1.

M)
L

Fig. 17. Parte da fotografia produzida pelos Peritos na suite, mostrando total
compatibilidade com a Fig. 5.

Fig. 18. Ampliagao das Figuras 5 e 17, mostrando os elementos (L) e (M).

Fig. 19. Ampliagao da Figura 4 e o anel encontrado no local, elemento (I).

encontrados na residéncia. Quando devidamente ampliado
(Figura 19), € possivel observar que o anel presente na Figura
4 possui as inscrigdes “2 S”, em baixo relevo e em letras
maiusculas. O anel encontrado no quarto da adolescente,
ilustrado na Figura 19, possui inscrigdes “2 SMRT 4U”, em
baixo relevo e letras maiusculas. Portanto, o anel encontrado
na residéncia € totalmente compativel com o presente nas fotos
de abuso sexual — essa é a principal evidéncia de que a
adolescente abusada sexualmente € a que residia na casa.

A camera fotografica e alguns dos dez elementos
encontrados foram apreendidos e posteriormente examinados,
tendo os resultados detalhados em novos Laudos Periciais.
Além disso, ainda foram apreendidos mais dois discos rigidos,
um pen drive, um disco ZIP ¢ um PDA (Personal Digital
Assistant).

A andlise desses dispositivos mostrou que o agressor
possuia novos arquivos de video contendo pornografia infanto-
juvenil, caracterizando um novo crime nos termos do artigo
241-B [25], do ECA, acrescentado pela Lei 11.829, de
25/11/2008:

“Adquirir, possuir ou armazenar, por qualquer
meio, fotografia, video ou outra forma de registro

que contenha cena de sexo explicito ou
pornogrdfica envolvendo crianga ou
adolescente”.

Além disso, foi constatada a presenca de novas quatro
sequéncias de fotos e videos de abuso sexual entre a
adolescente e seu tio. Os Peritos verificaram que as datas de
criagdo desses arquivos variavam em quatro periodos, sendo
inicio de fevereiro de 2005, meados de fevereiro de 2006,
inicio de abril de 2006 e meados de outubro de 2006. Tais
datas sdo anteriores as duas primeiras sequéncias de fotos
tiradas e comprovam, dentre outros fatores, que o agressor
abusava da adolescente desde a época em que ela possuia
pouco mais de onze anos de idade. Também foi comprovado
que as duas sequéncias de fotos inicialmente apresentadas ndo
eram atitudes isoladas do agressor. A analise das fotos e dos
videos ainda identificou a presenca dos elementos (A), (C),
(D), (G), (H) e (J) da Tabela 1.

VIIL

No mesmo dia da execugdo da nova busca e apreensdo e do
exame no local, o tio da adolescente foi preso pela Autoridade
Policial, em cumprimento ao mandado de prisdo. O agressor
ainda se encontrava preso, quando da submissdo deste artigo,
aguardando julgamento.

As pessoas envolvidas (adolescente, agressor e sua esposa)
foram ouvidas pela Autoridade Policial, tendo o agressor
confessado que abusou da sobrinha, realizando caricias intimas
com o objetivo de “prepard-la para a vida adulta”. A
adolescente confirmou que era “abusada pelo tio desde os sete
anos de idade, praticamente todas as vezes que eles ficavam
sozinhos, e que se sentia constrangida com isso”. J4 a esposa
do agressor, tia da adolescente, ao ver as fotos de abuso,
confirmou que se tratava do marido e da sobrinha e que
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desconhecia o fato, mostrando-se bastante surpresa com o
comportamento do marido e com o “siléncio” da sobrinha.

Desde o dia da prisdo do tio, a adolescente esta sendo
acompanhada por Psicologas e Assistentes Sociais, para que
sejam minimizadas as sequelas da agressdo sofrida.

IX. CONCLUSOES

A Operagao Carrossel, realizada pela Policia Federal em
dezembro de 2007, tinha como foco identificar responsaveis
por transmitir arquivos contendo PIJ através da Internet. No
entanto, durante exames periciais realizados em midias
apreendidas na residéncia de um dos alvos, além da
transmissdo de mais de 2 gigabytes de PIJ pelo programa
eMule, foram observadas duas sequéncias de fotos que
indicavam que uma adolescente teria sido abusada
sexualmente por seu proprio tio € em sua propria residéncia.
Sendo assim, com base nas informagdes relatadas pelos Peritos
Criminais Federais, a Autoridade Policial requereu a prisdo do
agressor, sendo o pedido deferido pelo Poder Judiciario. Além
da prisdo, foi expedido um novo mandado de busca e
apreensdo, a partir do qual foi possivel identificar o local e as
pessoas envolvidas nas fotos de abuso. Ainda foi comprovado
que o agressor abusava da adolescente desde 2005, quando ela
possuia somente 11 anos de idade. Apos a prisdo, o agressor
confessou que realmente abusava da sobrinha. Tal fato
também foi confirmado pela adolescente, que afirmou que
sofria “caricias” desde os 7 anos de idade.

Além disso, constatou-se a presenca de diversos arquivos
contendo imagens de criangas sendo exploradas sexualmente,
configurando, assim, crime de posse de material contendo PIJ,
que foi inserido no ECA em 25 de novembro de 2008.

Toda a sequéncia de acontecimentos relatada ao longo deste
artigo demonstra a importancia de uma analise criteriosa dos
arquivos multimidia durante a busca por posse e transmissao
de PIJ pela Internet. Gragas a percepgdo e a especializagdo
técnico-cientifica dos Peritos, combinadas com o prévio
conhecimento da investigagdo, foi possivel constatar a autoria
e materialidade de um crime que, inicialmente, ndo estava
sendo investigado. Portanto, a metodologia detalhada neste
artigo mostrou ser adequada, podendo ser utilizada na
elucidacdo de outros casos que envolvam crimes de abuso
sexual contra criangas e/ou adolescentes.
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