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Resumo—Diante do atual cenario mundial, os discos de estado
solido estio conquistando cada vez mais o seu espago no
mercado em rela¢do aos discos rigidos. Tudo isso devido a, de
um tempo pra ci, sua redugio de custo, aumento significativo
na velocidade de leitura e escrita, baixo consumo de energia,
dentre diversas outras caracteristicas positivas. Em virtude de
quaisquer modifica¢des no cenario da informatica, a forense
computacional necessita estar sempre pareada com o surgimento
de novas tecnologias buscando entender e desenvolver métodos
que permitam a mesma manipular novas formas de evidéncias
eletronicas. (Resumo)

Palavras-chave: Solid-state drive; Hard drive; Computer forensics;

Abstract—In nowadays world scene, solid-state drive are
increasing its market share over hard drives. Inasmuch as it has
had great cost reduction, significant reading and writing speed
increase, low power consumption, among many others positive
characteristics. Due to changes in computing technology,
computer forensics needs to be always paired with new
tecnologies invention, seeking development and understanding
about methods on how to manipulate new forms of electronic
evidences. (Abstract)
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I. INTRODUGAO

Com o advento da computagio e o surgimento da Internet,
diversos sistemas evoluiram de forma a adaptarem-se a atual
realidade buscando sempre utilizar tudo aquilo que se estd
ao alcance das maos como ferramenta facilitadora. Além dos
servigos de email, World Wide Web (WWW), redes sociais,
compartilhamento de informagdes, dentre diversos outros
aspectos considerados positivos, deve-se também atentar
para aquilo que, desde tempos remotos, configura como
acao ou omissao, tipica, antijuridica e culpavel - o crime. Os
crimes praticados ou providos por meios informaticos e/ou
na internet geraram um grande problema para as institui¢oes
de combate ao crime em virtude da ndo existéncia de
qualquer padronizagdo de nivel internacional relacionado
com o tratamento de evidéncias e contextualiza¢do juridica
vinculada ao crime eletrénico, uma vez que ndo existem
fronteiras territoriais na execu¢do do crime, podendo o
autor realizar uma agdo em um determinado pais estando até
mesmo em um continente diferente.

Desde a sua criagdo, a Forense Computacional tem como
objetivo suprir as necessidades de qualquer institui¢do legal

acerca da manipulagdo de qualquer nova forma de evidéncia
eletrénica estudando formas de se realizar a aquisigéo,
preservagdo, recuperagdo e andlise de dados no formato
eletréonico em algum tipo de midia computacional. Para
tratar evidéncias que envolvam crimes de qualquer natureza,
eximios profissionais da drea almejada (documentoscopia,
quimica forense, computagdo forense, etc) devem conhecer
profundamente tudo aquilo que, ao participar de uma cena do
crime, possa constituir prova a elucidagio de um caso. Ainda
que com suas areas (live forensics e post-mortem forensics)
e seus métodos (coleta, exame, analise e registro) totalmente
ramificadas, a pericia forense computacional, em particular,
possui uma dificuldade que é a incomensurabilidade dos
dispositivos informatizados existentes utilizaveis em uma
cena de crime, que vdo desde celulares, cAmeras fotogréaficas
e tocadores de musica portateis até computadores desktop,
notebooks e tablets que apesar da classificagdo, podem possuir
arquiteturas diferentes que exigem do perito conhecimento
muito especializado acerca de determinado assunto.

Diante deste cenario extremamente dindmico, este trabalho
¢ um survey que busca abordar a tecnologia dos discos de
estado solido que, cada vez mais presentes nos ambientes
diversos, necessitam de aten¢do devido a funcionalidades
especificas que levam o perito computacional a um nivel
diferenciado de conhecimento e técnica no momento da
coleta e exame dos dados..

II. CONCEITOS BASICOS

Esta secdo visa descrever os conceitos bdsicos essenciais
sobre os tipos de memoria, armazenamento, técnicas de
verificagao de integridade e técnicas de coleta de dados.

A SUNCHRONOUS DYNAMIC RANDOM ACCESS MEMORY
(SDRAM)

Unidades de SDRAM sio baseadas em chips de memoria
de acesso aleatério como aquelas utilizadas em placas-
mae. Sio incrivelmente rdpidas, mas, como as memorias
RAM tradicionais, perdem todos os dados se tiverem sua
alimentagdo cortada, por isso sdo, em sua maioria, projetadas
para trabalhar utilizando uma bateria em caso de falta de
energianio prevista. Elas podem, também, ser projetadas para
trabalharem em conjunto com um disco rigido tradicional
escrevendo os dados somente em intervalos determinados
de modo a ndo perder dados em caso de falta de energia.
Possuem um custo extremamente elevado e somente sdo
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utilizadas em aplicagdes especificas devido a possuirem
velocidades de alto desempenho.

B. FLASH RANDOM ACCESS MEMORY (FLASH RAM)

A memoria Flash, diferente da memodria SDRAM, permite
armazenar dados por longos periodos, sem necessitar de
qualquer fonte de alimentagdo elétrica. Em virtude disso,
a memoria Flash se tornou rapidamente uma tecnologia
dominante em cartdes de memoria, “pen-drives”, discos de
estado solido e memdrias de armazenamento interno de
dispositivos méveis.

1) TiPOS DE MEMORIA FLASH

Existem, hoje, dois tipos de memoria Flash. A primeira
tecnologia Flash a se tornar conhecida foi a do tipo Not-
or (NOR), no final da década de 80 e tem sua interface de
enderecos similar & da memdria RAM. Passou, entdo, a
ser bem utilizada para armazenar o Basic Input-Output
System(BIOS) da placa-mie e firmwares de dispositivos
que antes utilizavam chips de memoria Read Only Memory
(ROM) ou Electrically-Erasable Programmable Read-Only
Memory (EEPROM). A duas principais desvantagens ao
utilizar esse tipo de memoria eram seu alto custo e ao tempo
de gravacdo nas células. Com o passar do tempo surgiram
as memorias do tipo Not-And (NAND), que rapidamente
conquistaram a maior parcela do mercado até os dias de hoje.
Essas utilizam um principio diferenciado das meméorias do
tipo NOR e melhoraram a performance de gravacio de dados
dentre outras vantagens.

2) DIFERENGAS ENTRE MEMORIAS FLASH DOS TIPOS NOR E
NAND

° As conexdes entre células individuais sao diferentes;

e A densidade de armazenamento chips é mais elevado
em memorias do tipo NAND;

e O custo das memorias do tipo NOR é muito mais
elevado;

e  Asmemodrias do tipo NOR permitem acessos aleatérios,
enquanto as do tipo NAND permitem apenas acesso
sequencial; e

e Aleitura das memorias do tipo NAND sdo muito mais
répidas.

C. MEMORIAS NAND

As memorias do tipo NAND( Not AND) possuem células
compostas por dois transistores com uma fina camada de
oxido de silicio precisamente posicionada entre os dois, que
armazena cargas negativas. Isso cria uma espécie de armadilha
de elétrons, que permite manter os dados por longos periodos
de tempo, sem que seja necessario manter alimentacio de
energia, o que simplifica muito o design dos dispositivos por
ela usados ja que necessitam apenas dos chips de memoria
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NAND, um chip controlador e as trilhas necessarias. Em
virtude da pouca ocupagio de espago por parte da célula de
memoria, cada chip de memdria armazena uma quantidade
muito maior de dados, o que faz com que o prego por megabyte
seja muito mais baixo que o da memoria do tipo NOR.

Elas trabalham com acesso sequencial as células de
memdria que as trata em conjunto, formando blocos de
células. Cada bloco consiste em um determinado ntimero
de paginas. As paginas sdo tipicamente 512, 2048 ou 4096
bytes em tamanho. Cada pagina é associada a alguns bytes
(tipicamente 12-16 ).

Tamanho tipico dos blocos:

e 32 paginas de 512 bytes para cada tamanho de um bloco
de 16 kilobytes;
e 64 paginas de 2048 bytes para cada tamanho de um
bloco de 128 kilobytes;
e 64 paginas de 4096 bytes para cada tamanho de um
bloco de 256 kilobytes;
e 128 paginas de 4096 bytes para cada tamanho de um
bloco de 512 kilobytes;
Embora a programagcio seja realizada em uma pagina base,
a exclusao dos dados s6 pode ser executada em um bloco
base, detalhe que leva a uma limita¢do da memoria do tipo
NAND onde um bloco de dados s6 pode ser escrito de forma
sequencial.

D. Di1scos DE ESTADO SOLIDO

Os Discos de Estado Sélido (SSD) sdo discos que utilizam
um principio de armazenamento completamente diferente
dos discos magnéticos dando lugar aos chips de memoria
Flash. A sua principal vantagem é oferecer tempo de acesso
muito baixo, combinado com excelentes taxas de leitura e
gravagdo em setores aleatérios se comparados com os atuais
mais usados disco rigidos melhorando a desempenho de
uma grande gama de aplicativos e reduzindo o tempo de
inicializagao dos sistemas.

3) TECNOLOGIDAS UTILIZADAS

Os SSD utilizam duas tecnologias: Multi Level Cell (MLC)
e Single Level Cell (SLC).

A) MLC (MuLti LEVEL CELL)

MLC sio empregadas em dispositivos eletronicos de
uso corrente, como “pen-drives” e cartdes de memoria. Ja
existem no mercado mddulos de até 32 gigabytes (GB), sdo
mais baratos, mais compactos (uma dnica “célula® pode
armazenar dois bits através da variacdo dos niveis de corrente
que conduz em quatro intensidades identificaveis), mas em
contrapartida apresentam um desempenho duas vezes menor
que o das memorias SLC e impdem um limite de 10.000 (dez
mil) operagdes de escrita por célula.



B) SLC (SINGLE LEVEL CELL)

SLC sao mais caras, menos densas - cada célula armazena
apenas um bit, como toda célula de memoria que se preza - e
os médulos de maior capacidade hoje existentes armazenam
apenas 16 GB. Em contrapartida admitem até 100.000
(cem mil) operagdes de escrita por célula e apresentam
um desempenho muito superior: tempo de leitura de
25 microssegundos, de escrita de 200 microssegundos e
necessitam de apenas 1,5 microssegundos para apagar o
dado armazenado. Este tipo de memoria flash tem sido
utilizado apenas em aplicagdes de cunho militar, industrial
ou corporativa.

3) FUNCIONAMENTO E PERFORMANCE DOS SSD

A grande maioria dos SSD domésticos utilizam moddulos
de memdria Flash MLC, assim como nos cartdes de
memoria e “pen-drives” Entretanto, eles oferecem um
diferencial importante, que é o uso de multiplos canais de
acesso. Isso permite que o controlador acesse varios chips
simultaneamente, dividindo os arquivos em pequenos
blocos que podem ser divididos entre os chips e depois lidos
simultaneamente, de maneira muito similar ao que temos em
um sistema redundant array of independent disks (RAID).

A maioria dos drives atuais utilizam 10 ou 20 chips de
memoria flash e 10 canais de acesso simultdneo. Ao escrever
um arquivo de 4 megabytes (MB) o controlador o dividira em
10 blocos de 400 kilobytes(KB) cada um, que serdo escritos
simultaneamente em 10 chips diferentes, ocupando um
total de 100 paginas de 4 KB em cada um. Ao ler o arquivo
posteriormente, a leitura é novamente dividida entre os 10
chips, o que multiplica tanto a taxa de escrita quanto a de
leitura, sem que exista penalidade com relagdo aos tempos
de acesso.

Outro ponto importante a favor dos SSD é o uso de
controladores mais inteligentes, que utilizam buffers de
dados relativamente grandes. Isso permite que as operagdes
sejam organizadas e agrupadas de maneiras mais eficientes
e muitas opera¢des sejam cacheadas. Em situagdes em que
a controladora dispoe de um volume suficiente de blocos
limpos um SSD pode atingir facilmente 250 megabytes por
segundo(MB/s) de taxa de leitura sequencial e 80 MB/s de
escrita sequencial se aproximando dos 300 MB/s teéricos do
Serial ATA 300 (SATA-300).

Enquanto um disco rigido (HD) magnético de 7200
rotagdes por minuto (RPM) ndo é capaz de manter mais
do que 800 ou 1000 kilobytes por segundo de escrita ao
gravar arquivos de 4 KB em setores aleatdrios, um bom SSD
é capaz de ultrapassar facilmente os 20 MB/s, o que acaba
representando uma diferenca muito grande em situagdes
reais de uso.

4) EFEITO “NOVO/USADO” EM SSD()

Diferente dos HD, o desempenho dos SSD praticamente
nio ¢ afetado pela fragmentacdo, ja que ndo faz muita

diferenca para o controlador se os enderecos a serem lidos
estdio em setores adjacentes ou espalhados pelo disco.
Entretanto, particularidades na maneira como os setores sdo
acessados fazem com que em muitas situagdes o desempenho
decaia com o uso, conforme dados sao gravados e apagados.
A primeira vista, o efeito pode parecer similar a perda de
desempenho causada pela fragmenta¢io, mas as razdes sdo
completamente diferentes.

Em um HD os dados sdo gravados em setores de 512
bytes, que podem ser apagados e sobrescritos de maneira
independente. Nos SSD, por outro lado, os enderecos sdo
organizados em paginas de 4 KB, que sdo entdo agrupadas
em blocos de 512 KB. As paginas funcionam de maneira
muito similar aos clusters dos HD magnéticos. Cada pagina
pode armazenar um arquivo ou fragmento de arquivo.
Dois arquivos ndo podem compartilhar a mesma pagina,
o que faz com que arquivos com menos de 4 KB ocupem
uma pagina inteira, desperdicando espago. Este ndo chega
a ser um grande problema, ja que a maioria dos sistemas
de arquivos utilizam clusters de 4 KB ou mais de qualquer
forma. O grande problema é mesmo a questdo dos blocos e
das operagdes de escrita.

Assim como em um HD, a controladora é capaz de acessar
as paginas de forma independente, lendo e gravando dados.
Em um chip de memdria MLC tipico uma operagdo de
leitura demora 50 microssegundos e uma operagao de escrita
demora 900 microssegundos, o que explica a diferenga entre
o desempenho de leitura e escrita na maioria dos SSD. O
grande problema é que as pdginas na memoria flash ndo
podem ser simplesmente regravadas, como os setores em um
HD. Sempre que se precisa gravar dados em uma pégina ja
ocupada, a controladora primeiro precisa apagar os dados
anteriores - levando a célula ao seu estado original - para s6
entdo executar a nova operagao de escrita.

Um fator ainda mais prejudicial é que nédo é possivel apagar
as paginas de forma independente. Sempre que se é necessario
apagar algo, a controladora precisa limpar todo o bloco (128
paginas) que leva 1 ms ou mais. O processo passa a demorar,
entdo, 1000 vezes mais tempo que a escrita de uma pagina
vazia.  Se ja houver outros dados vélidos dentro do bloco
a ser apagado, a operagdo se torna ainda mais demorada,
ja que a controladora precisa ler todo o contetido do bloco,
copia-lo para o buffer, executar o comando de limpeza, fazer
a modificagdo dos dados no buffer e em seguida gravar todo
o bloco novamente. Essa sequéncia de passos demora muito
tempo, o que explica como o desempenho de muitos SSD
pode ser tdo baixo em algumas situagdes.

Para reduzir o numero de vezes em que precisa arcar com
a penalidade, a controladora procura sempre que possivel
usar blocos vazios, em vez de regravar o conteudo de
blocos existentes. Nesse caso, um novo bloco é usado para
armazenar a versio modificada e a tabela de alocagdo do
sistema de arquivos é atualizada, com a entrada apontando
para o novo endereco. Essa abordagem funciona de forma
aceitavel no inicio, mas a partir do momento em que todos
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os blocos se dio como utilizados pelo menos uma vez,
a controladora passa a ser obrigada a voltar e reciclar os
blocos anteriormente utilizados, executando todos os passos
ja citados e isso leva a um fendmeno onde o desempenho
do drive novo é consideravelmente melhor que o do drive
ja utilizado levando a um sintoma similar ao ocorrido
em discos rigidos fragmentados, porém com uma causa
diferente””.

5) SOLUCOES PARA O EFEITO “NOVO/USADO”

First, confirm that you have the correct template for your
paper size. This template has been tailored for output on the
A4 paper size. If you are using US letter-sized paper, please
close this file and download the file for “MSW_USItr_format”.

Cc) GARBAGE COLLECTION

Com a percep¢do desses novos problemas envolvendo
os SSD, os fabricantes lancaram atualizagbes de firmware
baseadas em um coletor de lixo (Garbage Collection) que é
um processo responsavel por realizar a limpeza de memoria.
Ele é desencadeado em baixo nivel como tarefa periddica e
busca garantir que o sistema ndo tenha caréncia de blocos
livres para escrever prezando pela alta performance dos SSD
em blocos com estado inicial limpo.

Outra fungdo do coletor de lixo é, com o tempo de uso
dos SSD, e como resultado da escrita e atualizacio de dados
nos SSDs por diversas vezes, que algumas paginas tornem-se
invalidas, gerando uma fragmentacao da memoria ao longo
do tempo por toda a memoria. Cabe ao Garbage Collection
selecionar o bloco apropriado, mover todas as paginas validas
para um bloco novo e apagar o bloco selecionado. Desta forma
blocos livres se tornam disponiveis para operagio de gravagao.

p) TRIM

O comando TRIM é uma nova fun¢do que permite ao
sistema operacional agendar a limpeza das péginas cujo
contetdo foi deletado ou movido em vez de simplesmente
marca-las como vagas. Isso faz com que as paginas livres do
SSD realmente estejam prontas para receber novos dados,
sem depender unicamente de algum sistema de reciclagem
executado pela controladora.

O grande problema com o TRIM é que ele é suportado
apenas pelos sistemas mais atuais, o que deixa de fora usuarios
de sistemas mais antigos.

Naturalmente, o TRIM precisa ser suportado também pelo
SSD, o que abre outra margem para problemas, jd que apenas
os drives produzidos a partir do final de 2009 oferecem
suporte a ele.

E) WEAR LEVELING

No que tange a longevidade dos SSD, aqueles que utilizam
MLC pode regravar em média apenas 10.000 (dez mil) vezes
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se comparados com os discos rigidos que passam da casa dos
milhoes de vezes.

Para evitar que algumas dreas (como no caso de dreas
usadas como swap) falhem prematuramente, inutilizando o
disco, os fabricantes utilizam sistemas de distribui¢do de uso
(Wear Leveling), que alteram os setores usados cada vez que
arquivos sdo criados ou alterados. Sempre que o conteudo
de um bloco é modificado, o controlador simplesmente 1é os
dados, faz a alteragdo e grava o contetido em um novo bloco.

Isso faz com que o bloco anterior seja novamente utilizado
apenas depois que todos os outros blocos do SSD forem
utilizados pelo menos uma vez o que evitar as penalidades de
escrita através de seus algoritmos.

Com 10.000 operagdes de escrita por bloco, um SSD de
80 GB teria uma vida util estimada em 800 terabytes (TB) de
gravagdes, o que é um numero dificil de atingir em situagoes
normais, ja que vocé precisaria gravar 40 GB de dados todos
os dias por 60 anos para atingir a marca.

Entretanto, na pratica a vida util é menor devido a outro
fator, o write amplification, que é causado pela questdo
dos blocos. Enquanto o controlador estd gravando grandes
arquivos isso ndo é um problema, ja que eles serdo quebrados
em pedagos de 512 KB e cada um ocuparad um bloco inteiro.
O grande problema ¢é a grava¢do de arquivos pequenos, onde
existe a possibilidade de ter que apagar e em seguida regravar
um bloco inteiro para salvar um arquivo de apenas 4 KB (ou
menos).

No pior caso possivel o write amplification seria de 128
(cento e vinte e oito) vezes - gravar um bloco inteiro para
alterar uma unica pagina - mas em situacOes reais ele é
estimado em de 20 (vinte) a 40 (quarenta) vezes.

Nos drives mais atuais, porém, o cendrio nao é tdo nebuloso,
pois gracas ao uso de sistemas inteligentes de reducdo
(combinagio de escritas e outras técnicas) os controladores
sdo capazes de reduzir bastante este nimero.

Como sdo obrigados a levar varios fatores em conta e
oferecer uma estimativa minima do quanto os SSD véo durar,
os fabricantes adotam posturas bem mais conservadoras,
estimando a vida 1til do SSD em de 5 a 10 anos de uso
intenso, o que é de qualquer forma bem mais que a média
dos HD. As células de memoria flash sdo também capazes
de preservar os dados por pelo menos 10 (dez) anos sem
receberem alimentagio elétrica.

E. FORENSE COMPUTACIONAL
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A forense computacional é um campo de pesquisa
relativamente novo no mundo e estd desenvolvendo-se
principalmente pela necessidade das instituigdes legais
atuarem no combate aos crimes eletronicos. No Brasil conta-
se ainda com poucos pesquisadores na rea e existem poucas
normas estabelecidas, o que gera um grande numero de
possibilidades de pesquisa.



1) TECNICAS UTILIZADAS EM FORENSE COMPUTACIONAL

Durante uma investiga¢do criminal, a coleta de evidéncias, se
realizada de forma indevida, pode comprometer completamente
uma investigacio forense. Independente do tipo ou objetivo da
investigacdo, alguns principios sdo universais: nao se devem mo-
dificar as evidéncias, a andlise deve ser feita sobre cdpias, deve-se
garantir de integridade dos dados, utilizar somente ferramentas
e procedimentos amplamente aceitos pela comunidade cientifica
e documentar rigorosamente todas as a¢des tomadas. Devido a
grande volatilidade dos dados, qualquer ato indevido em um dis-
positivo computacional pode destruir ou modificar as evidéncias.
Os procedimentos a serem adotados na coleta sdo, entdo, essen-
ciais para garantir que ndo ocorra qualquer tipo de contaminagio.

4) FUNCOES DE HASH

Um dos mecanismos mais utilizados para se assegurar que os
dados coletados ndo sejam modificados é calcular sua fung¢do
de hash. Um algoritmo de hash é uma fung¢do unidirecional
que gera uma assinatura de tamanho fixo obtendo uma unica
saida(sequéncia alfanumérica) para cada entrada distinta
independente do tamanho da entrada. Se o hash de um dado
coletado coincidir com o do original, pode-se dizer que néo
houve alteragdes durante a coleta. Os algoritmos de hash mais
utilizados sao o Message Digest 5 (MD5) e o Secure Hash
Algorithm 1 (SHA-1).

B) FILE CARVING

Processo de busca de informagdes ou contetido de arquivos
independente da sua tabela de alocagio, ou enderecamento.

Ambos os tipos de discos - disco rigido e de estado sdlido
— utilizam um Master File Table (MFT) / File Allocation Table
(FAT). Em termos de forense, isto significa que mesmo que um
arquivo seja “excluido’, ele somente é removido da tabela ( MFT
ou FAT ). Consequéncia disso é que seu espago esta disponivel
para uso e pode ser substituido. Nessa situagdo os dados ainda
encontram-se disponiveis para recuperagio de forma similar
ao padrdo dos discos magnéticos tornando a possibilidade de
recuperacao por técnicas forenses teoricamente possivel.

III. CoMPUTAGAO FORENSE E
0S DISCOS DE ESTADO SOLIDO

Devido existéncia de wear leveling recuperadores de arquivos
que se utilizam dessas tabelas para recuperar os arquivos
excluidos através de carving, geram resultados inesperados que
vio desde falso-positivos até a ndo localizacdo de um arquivo
recém apagado mesmo que operagdes de escrita ainda ndo
tenham sido executadas no disco.

O Garbage Collection interfere diretamente na integridade
dos dados, pela modificagdo de seu contetido, a partir do
momento de sua ativagio. No momento em que uma evidéncia
é apreendida, o perito forense executa uma das funcdes de
hash disponiveis (MD5 ou SHA-1 por exemplo) para gerar
uma assinatura que ¢ a garantia da integridade da existéncia

dos dados no momento de sua coleta. Apds qualquer exame
que o perito venha a realizar nos dados da cdpia realizada do
momento da coleta — o perito nio trabalha em cima do disco
original - e que tenha a necessidade de apresentar resultados a
partir da mesma, nio sera possivel verificar sua integridade em
virtude do coletor de lixo ter modificado os dados nos enderegos
disponiveis para gravagio, podendo levar o disco até mesmo a
ser invalidado como evidéncia.

Ainda que de conhecimento dos peritos sobre os procedi-
mentos utilizados no wear leveling e garbage collection, cabe
ressaltar que os diversos fabricantes existentes no mercado néo
possuem padrdes de construgio constituidos e, ainda, produ-
zem da forma como melhor lhes atende seus produtos, ainda
ressaltando que os mesmos protegem os detalhes de sua imple-
mentagio no que tange a leitura de dados.

IV. CONCLUSAO

Com os SSD tomando o mercado dos HD do cendrio atual,
a forense computacional necessita rever rapidamente suas
ferramentas computacionais disponiveis buscando solugdes
que atendam as necessidades judiciais da realidade néo
permitindo a atuacio de criminosos que buscam aproveitar-se
das vulnerabilidades existentes na era da informacio em virtude
do desconhecimento ou falta de padronizagio.
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