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AGENDA

Sejabem-vindo a 10° edicdao da Conferéncia Internacional
de Ciéncia da Computacao Forense e Direito Cibernético

MAGNET @ techtools

ventures




AUDITORIO SECUNDARIO

14:00 - 14:20 - Document type classification for Brazil's supreme court using
a convolutional neural network

Nilton Correia da Silva, Fabricio Ataides Braz, Tedfilo Emidio de Campos, Davi Benevides Gusmao, Felipe Borges
Chaves, Danilo Barros Mendes, Davi Alves Bezerra, Gabriel Gomes Ziegler, Lucas Hiroshi Horinouchi, Marcelo
Herton Pereira Ferreira, Pedro Henrique Gongalves Inazawa, Victor Hugo Dias Coelno, André Bernardes Soares
Guedes, Ricardo Vieira de Carvalho Fernandes, Fabiano Hartmann Peixoto, Mamede Said Maia Filno, Bernado Pablo
Sukiennik, Lahis da Silva Rosa, Roberta Zumblick Martins da Silva, Taind Aguiar Junquilho, and Gustavo Carvalho

14:20 - 14:40 - Utilizacao de redes neurais nebulosas para criacdo de um sistemas
especialista em invasao cibernéticas

Lucas Oliveira Batista, Gabriel Adriano, Vanessa Souza Araujo, Vinicius Jonathan Silva Araijo, Thiago Silva
Rezende, Augusto Junio Guimaraes, and Paulo Vitor de Campos Souza

14:40 - 15:00 - Smart contracts baseados em blockchain na cadeia de custddia

digital: uma proposta de arquitetura
Benedito Cristiano A. Petroni and Rodrigo Franco Gongalves

15:00 - 15:20 - Uma analise forense do sistema de registro eletrénico de ponto
Andre Ruschel

15:20 - 15:40 - Deteccao de cibercrime em redes sociais: machine learning
Jackson Mallmann

15:40 - 16:00 - Uma Revisdo das técnicas forenses aplicadas aos dispositivos moéveis
Marjori Klinczak

16:00 - 16:20 - Anatomia do modus operandi de um cracker - pericia de um caso

real de fraudes pela internet
Wilson Leite da Silva Fitho

16:50 - 17:10 - Uma proposta de abordagem para anadlise forense de sistemas

invadidos por ransomware
Wilson Leite da Silva Fitho

17:10 - 17:30 - O uso da infraestrutura blockchain na realizagdo de negécios juridicos
José Milagre

17:30 - 17:50 - Arquivos de audio: exames via andlise hexadecimal
Clauderson Marchesan Biali

17:50 - 18:10 - Crimes eleitorais cibernéticos nas campanhas eleitorais pela internet
Paulo Quintiliano



AGENDA | 29/10/2018

AUDITORIO PRINCIPAL

08:00 - 09:00 - Credenciamento

08:40 - 09:20 - Abertura
- Presidente OAB/SP
- Desembargadora TRT/SP
-Presidente da HTCIA International
- Dir. Titular Ad. do Dep. Juridico da FIESP e Conselneiro Estadual da OAB/SP
- Presidente HTCIA Brazil Chapter

09:20 - 11:00 - Cyber crimes investigations
Keynote Speaker - President of the HTCIA International

11:00 - 11:40 - Protecéo de dados e desafios das empresas e escritorios
Keynote Speaker: - Dir. Titular Ad. do Dep. Juridico da FIESP e Conselheiro Estadual da OAB/SP

11:40 - 12:20 - Brasil como principal alvo de ataques cibernéticos
Keynote Speaker: - Quintiliano Sociedade de Advocacia

12:20 - 14:20 - Almog¢o

14:20 - 15:00 - O papel da identificacao e biometria nos negécios digitais
Speaker: - 1° Vice presidente HTCIA Brazil Chapter

15:00 - 15:40 - Cenario de crimes financeiros e cibernéticos no Estado de Sao Paulo
Speaker: - Delegado da Policia Civil de Sdo Paulo

15:40 - 16:20 - TIC e a deteccdo de indicios latentes da atuacdo de organizacao
criminosa no ambito da Policia Federal
Speaker: - Delegado da Policia Federal

16:20 - 16:50 - Coffee break

16:50 - 17:30 - Compliance: riscos do crime cibernético para empresas
Speaker: - Freitas Zavao Advogados Associados

17:30 - 18:10 - Modelos de criptografia de chave publica alternativos
Speaker: - Professor Doutor, UNISOCIESC

Encerramento



AGENDA | 30/10/2018

AUDITORIO PRINCIPAL

09:00 - 09:40 - Cybersecurity e pericia forense - utilizando hardwares USB especificos
Speaker: - STWBrasil

09:40 - 10:20 - What I learned running a honeypot system: Lessons from the trenches
Speaker: - Vexia Outsourcing

10:20 - 11:00 - Técnicas anti forenses e uma andlise comparativa de ferramentas

de esteganalise
Speaker: - FAESA/LABSEG

11:00 - 11:40 - VICTOR: a machine learning approach for legal documents
Classification Problems

Speaker: - Universidade de Brasilia (UnB)

11:40 - 12:20 - Pericias em IoT: do celular a cadeia produtiva

Speaker: - IBP TECH

Almoco AUDITORIO SECUNDARIO
14:20 - 15:00 - A nova lei de protecédo de dados 14:20 - 18:00 -

e os reflexo na atividade pericial da coleta,

preservacao e transferéncia de dados
Speaker: - Opice Blum Advogados Associados

Professor: -

15:00 - 15:40 - Analise de artefactos de dispositivos TechBiz Forense Digital

moveis e os desafios da evidéncia digital
Speaker: - Magnet Forensics Inc

15:40 - 16:20 - Como o “cyber crime” brasileiro inovou num método de ataque aos

sistemas de pagamentos do setor varejista e atacadista para furto de estoque.
Speaker:

16:20 - 16:50 - Coffee break

16:50 - 17:30 - Nova lei de protecao de dados pessoais: novas regras de privacidade
e ciberseguranca

Speaker: - PPP Advogados Advogados Especialistas em Direito Digital

17:30 - 18:00 -

Encerramento



