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Resumo: O presente artigo expõe um trabalho de desenvolvimento que utiliza técnicas de 

Machine Learning para realizar a detecção de cibercrime em mensagens publicadas na rede social 
Twitter. As mensagens são pré-processadas, constrói-se um dicionário, e no uso do software WEKA 
são aplicas técnicas de agrupamento e de classificação (K-means, SVM, DT and NB) para detecção 
de cibercrimes. Em resultados experimentais afirma-se que o uso de Machine Learning foi essencial 
para o sucesso deste trabalho, sendo que o classificador SVM apresentou 98,77% de acertos na 
classificação de cibercrime. 
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Abstract: The proposed article presents an academic work which uses Machine Learning 

techniques to perform detection of cybercrime in messages posted in online social networks, based 
on tweets datasets. Through a pre-processed step to build a dictionary and using WEKA software, 
was applied the classify and cluster techniques (K-means, SVM, DT and NB) to detect cybercrimes. 
The experimental results showed that the use of Machine Learning was essential to the success of 
this work, where SVM classifier produced 98.77% of accuracy in detection. 
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I. Introdução 

O uso de serviços virtuais também tem sido alvo 
de criminosos para o cometimento de delitos que 
com o advento da Internet, passaram a se chamar 
de cibercrimes [3,4,13,15].  Ódio, racismo e 
preconceito de gênero são alguns exemplos, 
sendo que o número de denúncias que envolvem 

                                                           
1 new.safernet.org.br/denuncie# 

2 facebook.com 

cibercrimes está em gradativo aumento conforme 
a SaferNet1. 
 
Por sua vez, cibercrime pode ocorrer mediante 
conteúdo “impróprio” hospedado em URL 
(Uniform Resource Locator), como nos casos das 
redes sociais Facebook2, Twitter3, Instagram4 e 

3 twitter.com 

4  instagram.com 
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YouTube5. E na ocorrência de cibercrime, é 
necessário que profissionais realizem uma 
investigação, respeitando-se questões de 
legislação, comumente chamado de constatação 
da autoria do cibercrime [5,7,11]. 
 
Desta forma, objetiva-se apresentar um trabalho 
de desenvolvimento que visa auxiliar na detecção 
do cibercrime e que automatize sua comprovação. 
Para tal, apresenta-se a realização dos 
experimentos através do uso de mensagens 
publicadas e extraídas da rede social Twitter [18]. 
 
Este trabalho se baseia no ambiente da Forense 
Computacional, a qual possui procedimentos e se 
utiliza de ferramentas computacionais com o 
objetivo do encontro de rastros digitais. Ainda, a 
justificativa para a realização deste trabalho 
baseia-se no trabalho de [1], que afirmam haver a 
necessidade da existência de métodos 
automáticos para detecção de cibercrimes. 
Ademais, contribui-se socialmente com a geração 
de um mecanismo que proporcione a formalização 
de investigações policiais. 
 
O trabalho está organizado da seguinte forma: na 
Seção I se contextualiza o presente trabalho; na 
Seção II é descrito conceitos relativos a Machine 
Learning que são aplicados para a detecção de 
cibercrime; na Seção III detalha-se os trabalhos 
relacionados que realizam a detecção de 
cibercrime em diferentes contextos; na Seção IV 
apresenta-se a metodologia para a obtenção de 
resultados, já que na Seção V se expõe os 
resultados obtidos e de detalhes técnicos 
referentes aos experimentos; e por fim, na Seção 
VI é exposto as conclusões e direções futuras. 
 
 

2. Fundamentação 

Machine Learning é uma subárea em que 
usuários, no uso de algoritmos realizam o 
treinamento de sistema informático, e que 
posteriormente realizará classificações. No 
treinamento é aplicado análise de dados. Os 
dados são representados por atributos, instâncias 
e classes. Os atributos são as características dos 

                                                           
5  youtube.com 

dados. Por sua vez, as instâncias são conhecidas 
como registros, e compostos por atributos, sendo 
que um dos atributos da instância visa caracterizar 
a instância, ou seja, a classe a que pertence a 
instância [20]. 
 
Após o treinamento pode-se realizar 
classificações, comumente chamado de 
predições. A predição pode utilizar diferentes 
métricas, como por exemplo a acurácia (ACC).  
 
Esta métrica é baseada na somatória da taxa de 
categorização correta e dividida pela somatória de 
todas as classificações (corretas, incorretas e 
aquelas não classificadas). Esses valores podem 
ser retirados da Matriz de Confusão (Confusion 
Matrix). Assim é possível realizar a comparação 
entre diferentes técnicas na solução de um 
mesmo problema [20]. 
 
Várias técnicas de Machine Learning podem ser 
aplicadas na detecção de cibercrime, como por 
exemplo, a classificação e o agrupamento, os 
quais serão descritos nas próxima Subseções. 
 

A. Classificação 
A classificação objetiva predizer o valor de um 
atributo mediante uma aprendizagem 
supervisionada [16], já que a classificação 
necessita de treinamento por parte do usuário. 
 
Existem vários algoritmos de classificação. Os 
mais usuais: SVM (Support Vector Machine), NB 
(Naïve Bayes) e DT (Decision Tree) [16]. 
 

B. Agrupamento 

O agrupamento tem o objetivo de classificar dados 
em grupos que tenham padrões comuns. Os 
grupos não são previamente padronizados 
(treinados), e por isso, a técnica de agrupamento 
é considerada uma técnica não supervisionada. 
 
O funcionamento desta técnica é baseado na 
execução de um algoritmo. Por exemplo, o 
agrupamento é utilizado onde é necessário a 
determinação de padrões que simbolizam um 
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conjunto de textos. Citam-se como exemplo os 
algoritmos K-means, DBSCAN e Cobweb [6]. 
  
Sendo assim, na próxima Seção apresenta-se o 
estudo de trabalhos relacionados com a detecção 
de cibercrimes. 
  
 

3. Trabalhos Relacionados 

No trabalho de [2] é apresentado o resultado da 
aplicação de e-mails em 3 diferentes tipos de 
técnicas de agrupamento: K-means, fuzzy c-
means e neural networks backpropagation. Foi 
utilizado uma base de e-mails disponibilizada pela 
Enron's e-mail dataset, e desta forma, analisados 
1412 e-mails divididos em: 452 com conteúdo de 
análise sentimental negativa, 537 com conteúdo 
de análise sentimental positiva, e 423 eram com 
conteúdo de análise sentimental neutra. Para 
análise dos e-mails foi realizado um pré-
processamento dos e-mails onde foram 
posteriormente extraídas as características para a 
criação de um vetor de características. Após o pré-
processamento os e-mails foram submetidos as 
técnicas de agrupamento, em que o neural 
networks backpropagation conseguiu o melhor 
resultado: 97,91% de reconhecimento. Além do 
mais, os autores afirmam que e-mails com texto 
que possuam sentimento negativo em seu texto 
podem ser usados como gerador de evidência 
para casos de cibercrimes. 
 
Embora esse trabalho seja interessante, ele não 
exibe como os autores fizeram os cálculos. Além 
de não apresentarem com clareza como foi 
realizada a extração das características. E, não 
informam de que forma os algoritmos foram 
analisados (mediante a implementação de um 
framework, ou outro). 
 
Em [1,12], os autores apresentam trabalhos que 
utilizam técnicas de Machine Learning (SVM, NB 
e AdaBoost) mediante utilização do software 
WEKA [19] para classificação de tweets. A 
classificação foi realizada em dois tipos de 
classes. Para realização dos experimentos, 
tweets foram coletados e selecionados em 
categorias. Após isso, todos os tweets 
selecionados foram pré-processados (remoção de 

anotações, remoção de re-tweets, e remoção de 
URL´s), para que os atributos pudessem ser 
extraídos e representados em vetores. Optaram 
pelo uso de atributos estilométricos, atributos 
baseados no tempo, e atributos baseados em 
sentimento. Em [12] apresentam como resultado 
palavras e uma lista de verbos utilizadas tendo 
como base os tweets analisados naquele trabalho. 
E em [1], resultados da aplicação das técnicas de 
Machine Learning via respectivos algoritmos: 
SVM com 99,1%, NB com 99,9% e AdaBoost com 
100% de eficácia. 
 
Os trabalhos [1,12], embora interessantes, 
divulgaram apenas um dicionário com as 
principais palavras utilizadas. Entretanto os tweets 
analisados não foram divulgados, nem tão pouco 
os dados e/ou aplicativo(s) utilizado(s) para o pré-
processamento dos tweets, método para extração 
das palavras e verbos utilizados, o que dificulta a 
replicabilidade deste trabalho. 
 
Dando sequência no assunto, no trabalho de [8], 
objetivou-se determinar se mensagens publicadas 
em rede social Facebook é proveniente do usuário 
proprietário do perfil ou de um intruso. Para os 
experimentos, os autores fizeram a coleta de 
mensagens de 30 usuários do Facebook, sendo 
que cada mensagem tinha uma média de 20,6 
palavras (103 caracteres). Após fizeram o pré-
processamento, representação em vetores de 
atributos e aplicação de técnica de Machine 
Learning (SVM light), em que obtiveram 79,6% de 
acertos. 
 
Os trabalhos relacionados e estudados podem ser 
divididos em três grupos: no primeiro é 
apresentado em [2] a análise de e-mails, sendo 
que os autores concluíram que e-mails com teor 
negativo podem ser usados como gerador de 
evidência de cibercrime; no segundo, [1,12], faz-
se a classificação de tweets, e no terceiro, 
trabalho de [8], apresenta-se uma maneira de 
evitar a ocorrência de cibercrime.  
 
Sendo assim, finaliza-se esta Seção, onde foram 
apresentados trabalhos que obtiveram resultados 
aceitáveis via aplicação de técnicas de Machine 
Learning e que são utilizados na detecção de 
cibercrime, objeto de estudo do atual trabalho. 
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3. Metodologia 

Objetiva-se apresentar resultados da detecção de 
cibercrime em redes sociais. Para isso, utilizou-se 
a metodologia de desenvolvimento [9]. 
Classificam-se tweets em cibercrime, e não 
cibercrime. 
 
A proposta envolve a utilização de duas bases de 
dados: a primeira são de tweets públicos e 
disponíveis, a qual foi denominada de cibercrime. 
Por sua vez, a segunda, tweets de personalidades 
que não tem contato com o suposto cibercrime, 
entretanto não são criminosos, e, por questões 
éticas não serão divulgados.  
 
Na Figura 1 é apresentado um fluxo da proposta 
deste trabalho. Após a coleta dos tweets, os 
mesmos são importados e pré-processados: 
transforma-se todo o conteúdo do texto em sua 
forma maiúscula, retiram-se todos os espaços, 
acentos, símbolos HTML, números, re-tweets, e 
links. 
 
Na sequência as duas bases são representadas 
em dois vetores (Extração de Atributos e 
Representação em Vetores). No primeiro, foi 
verificado se as palavras de maior incidência 
existentes nas duas bases, e no segundo, tendo-
se um dicionário de palavras como referência. 
 
Este dicionário foi formalizado mediante 
contabilização das palavras com maior ocorrência 
na base cibercrime, totalizando 775 palavras 
(Figura 2 – Attributes). 

 

Figura 1. Fluxo. 

 
A extração de atributos, representação em 
vetores, aplicação dos métodos de 
agrupamento/classificação, análise de resultados 
e validação foram formalizados no uso do software 
WEKA versão 3.8.1 [19]. 
 
Posteriormente foram gerados dois arquivos com 
extensão ARFF. Ambos foram submetidos a 
técnica de agrupamento (K-means), e as técnicas 
de classificação (NB, SVM e DT).  
 

 

Figura 2. Aplicação de Filtros – Software WEKA. 
 
Na sequência, os resultados provenientes dos 
Métodos de Classificação são analisados e 
validados, sendo que na próxima Seção, é 
apresentado os resultados dos experimentos de 
agrupamento/classificação, assim como da etapa 
de Análise de Resultados e Validação.  
 
 

4. Resultados e Discussão 

A primeira base, denominada de base cibercrime, 
está disponível no site www.kaggle.com e é 
composta de 27.182 tweets, e a segunda base 
(2.354 tweets) que foi coletada mediante o uso de 
um aplicativo implementado em linguagem Python 
[14] com o uso da biblioteca Tweepy [17], o qual 
pode-se visualizar parcialmente na Figura 3. 
Ambas as bases estavam traduzidas em língua 
inglesa. 
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Após a coleta, todos os tweets foram 
armazenadas no banco de dados MySQL, e então 
pré-processados. Como resultado, restaram 
apenas palavras nos tweets: 168 tweets da 
primeira base, e 76 da segunda, ou seja, um total 
de 244 instâncias. 
 
Durante o pré-processamento das bases, 
verificou-se que muitas linhas (geralmente re-
tweets) estavam em branco ou que continham 
apenas um valor que não tinha 
representatividade. Para tal, optou-se em excluir 
estas linhas. 
 

 

Figura 3. Código Parcial Python. 
 
Por sua vez, aplicou-se na sequência a extração 
de atributos e geração de vetores, ou seja, a 
construção de arquivos com extensão ARFF. Para 
esta formalização, aplicaram-se 3 classes 
disponíveis no software WEKA (NominalToString, 
FixedDictionaryStringToWordVector e Add).  

Com o primeiro é realizado a conversão de 
atributos nominais para strings. Posteriormente, 
no segundo, converte-se os atributos string em um 
conjunto de atributos que representam 
informações de ocorrência de palavras. Por fim, 
no terceiro, adiciona-se um novo atributo ao 
conjunto de dados, como por exemplo, a classe. 

Foi realizado experimento no uso das técnicas de 
classificação e de agrupamento. São elas: K-
means, SVM, NB e DT. Para todas elas, utilizou-
se a opção de treinamento (Use training set). Na 
Tabela I apresenta-se os resultados da aplicação 
das técnicas em cada arquivo ARFF gerado. 
Analisando a Tabela I, verifica-se que no uso do 
arquivo ARFF contendo todas as palavras do 

dicionário proporcionou melhores resultados do 
que no uso das palavras de todas as palavras. 

 K-means 

244 tweets (atributos: todas as 
palavras) 

71,72% 

244 tweets (atributos: palavras 
do dicionário) 

97,16% 

Tabela I. Taxa de Acertos – Agrupamento.  
 

Na Tabela II é apresentado os resultados da 
aplicação das técnicas de classificação. Foram 
utilizados os algoritmos: SVM, NB e DT para os 
dois arquivos. 
 SVM NB DT 
244 tweets (atributos: 
todas as palavras) 

97,12% 92,31% 93,12% 

244 tweets (atributos: 
palavras do 
dicionário) 

98,77% 85,65% 86,47% 

Tabela II. Taxa de Acertos – Classificação. 

Na Figura 4 expõem-se detalhes do melhor 
resultado: SVM (98,77%): aplicação do algoritmo 
SVM no arquivo ARFF palavras do dicionário. 

 

Figura 4. WEKA - SVM (98,77%). 
 
Comparando com os resultados proporcionados 
por [1], onde houve um alcance de 100% de 
eficácia, o que é questionável. Entretanto neste 
trabalho foi obtido 98,77% no uso do classificador 
SVM. Os resultados demonstram ser possível o 
uso de Machine Learning na detecção de 
cibercrimes, assim como parcialmente realizado 
em [1].  
 
Também se verifica que os tweets que não 
continham característica de cibercrime (base 2, ou 
tweets não cibercrime), somente 3 foram 
classificados incorretamente, além do que, não é 
surpresa a classificação dos 168 tweets contendo 
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cibercrime de forma correta, já que as palavras do 
dicionário foram obtidas a partir da base 
cibercrime. 
 
 

4. Conclusões e Direções Futuras 

Com os experimentos desenvolvidos objetivou-se 
apresentar e comprovar o auxílio na detecção de 
cibercrime mediante o uso de técnicas de Machine 
Learning. Para tal, foram aplicados os algoritmos: 
SVM, NB, DT e K-means. Baseado nos resultados 
proporcionados nos experimentos apresentados 
neste trabalho, verificou-se que o algoritmo SVM 
propositou os melhores resultados, alcançando 
uma taxa de acerto de 98,77%, quando foi 
utilizado as palavras do dicionário como atributo. 
 
Os resultados dos experimentos podem ser 
melhorados. Para tal, como trabalhos futuros, 
apresenta-se a necessidade de melhorar a 
quantidade da amostra utilizada, melhorar os 
atributos, refazer os experimentos no uso de outro 
aplicativo, como por exemplo, o software MOA, ou 
mesmo através de implementação própria dos 
algoritmos de classificação/agrupamento. 
 
A principal limitação para fazer esta análise é que 
o Twitter possui poucas palavras em cada 
“postagem”. É evidente a necessidade da 
diminuição do pré-processamento realizado nos 
experimentos, entretanto salienta-se de que, para 
detecção e comprovação de cibercrime, em 
especifico da rede social Twitter é necessário 
investigar primeiramente a mensagem principal 
(“postagem”), pois em várias situações, o 
cibercrime é constatado pela mensagem principal, 
e não por re-tweets. 
 
Leitores que desejarem o código fonte, scripts 
com os códigos para pré-processamento dos 
tweets, aquisição dos arquivos ARFF, entre 
outros, devem solicitar pelo e-mail dos autores. 
 
Ademais, realizada análise dos resultados 
corrobora-se com a detecção de cibercrime. 
Todas as mensagens de cibercrime foram 
classificadas corretamente, uma vez que o 
dicionário foi formalizado pelas mensagens 
pertencente a essa classe. 
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