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Abstract: Neste artigo sdo apresentados os cenarios atuais dos crimes cibernéticos, bem como
a evolucéo dessas condutas e as razdes que levaram essa modalidade criminosa a aumentar de
forma vertiginosa, especialmente no Brasil. Também séo apresentados cenarios prospectivos para
os crimes cibernéticos, em funcdo da evolugdo até entdo observada. S&o apresentadas as
alternativas existentes para o enfrentamento dessa modalidade criminosa, bem como alternativas
mais eficazes, baseadas em procedimentos ageis e sem burocracias, com a finalidade de se levar a
bom termo a investigacdo e toda a persercucdo penal dos crimes cibernéticos, especialmente
aqueles com efeitos globais. S&o discutidas as possibilidade da criagdo de um tribunal criminal
internacional para a persecuc¢ao dos crimes cibernéticos com efeitos globais.
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l. Introducao

A sociedade como um todo esta, dia apds dia,
fazendo uso da internet de forma cada vez mais
intensa. Os recursos da alta tecnologia séo
utilizados por todas as pessoas, quer sejam
criancas ou idosas, em suas atividades diarias.
Dentre outras finalidades, a internet é utilizada
para o entretenimento, trabalho, compra e venda
de produtos, em que sdo movimentadas
guantidades  estratosféricas de  recursos
financeiros.

Observa-se claramente esse mesmo movimento
com relacdo aos criminosos, eles também estao
fazendo intenso uso dos recursos tecnoldgicos
em suas praticas criminosas. Atualmente, o

principal objetivo do criminoso do espaco
cibernético €é a obtencdo de vantagens
financeiras de formailicita. Ele procura esse meio
tecnoldgico para as suas praticas criminosas, em
decorréncia da possibilidade de gozar do suposto
anonimato, desta forma procurando mitigar os
riscos e maximizar a lucratividade.

A legislacao brasileira precisa ser atualizada para
gue os Orgdos encarregados da persecucao
penal desses crimes possam promover um
enfrentamento mais eficaz dessa modalidade
criminosa. E necesséaria a previsdo de penas
mais severas para 0s crimes cometidos por meio
do espacgo cibernético, pois seu poder ofensivo é
muito maior, podendo uma mesma conduta
atingir milhGes de pessoas ao mesmo tempo.



2. Cenario atual dos crimes
cibernéticos

No cenario atual dos crimes cibernéticos pode ser
observada uma forte migracdo das atividades
criminosas para 0 espaco  cibernético.
Inicialmente, os crimes federais, mais complexos,
como corrupcdo e lavagem de dinheiro,
comecgaram a fazer uso dos recursos tecnologicos
como ferramenta, em suas praticas delitivas.

Contudo, atualmente todos os crimes, por mais
simples que sejam, em decorréncia da ampla
popularizacdo da alta tecnologia, podem ser
praticados com a utilizacdo desses recursos
tecnoldgicos como ferramentas de apoio a prética
criminosa. Até mesmo os simples “ladrbées de
galinha” usam recursos tecnolégicos em suas
praticas criminosas, nho minimo utlizam o
aplicativo WhatsApp para acertar detalhes do
crime com seus comparcas. Nesse sentido, as
provas sdo digitais e demandam tratamento
especializado em sua obtencdo, salvaguarda e
processamento.

Além de tudo, os criminosos do espaco cibernético
exigem seguranca da informacédo, criptografia
forte, backup nas nuvens, dentre outros, com
relacdo aos recursos tecnoldgicos utilizados.
Seguramente, se 0 aplicativo WhatsApp sofresse
o downgrade desejado por alguns membros do
Poder Judiciario, os criminosos imediatamente
deixariam de utiliza-lo e procurariam outro
aplicativo concorrente, com seguranca forte.

De fato, os criminosos, a exemplo do que ocorre
com a sociedade como um todo, estdo
totalmente dependentes dos recursos
tecnolégicos, especialmente da internet, para a
pratica de suas atividades criminosas. Com
certeza, possiveis quedas do servigo de internet
prejudicariam muito as suas atividades ilicitas.

Ultimamente, esses criminosos tém buscado
atuacdo multinacional, por meio de parcerias
firmadas entre eles. Dessa forma, podem
perpetrar golpes estratosféricos, com efeitos
globais, podendo atingir milhdes de vitimas em
dezenas de paises e auferindo bilhdes de dolares
de lucros, de forma ilicita. Como exemplo desse
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tipo novo de atuacado, pode-se citar os ataques de
ransomware.

S&o golpes complexos, em que as evidéncias que
poderiam comprovar a materialidade e
principalmente a autoria dos crimes podem estar
armazenadas em paises distantes.
Definitivamente, a investigacédo € muito complexa,
sendo necessaria a cooperacdo judiciaria
internacional para ser viavel a persecuc¢éo penal
desses crimes.

As vantagens ilicitas obtidas sdo pagas por meio
de criptomoedas, o que dificulta e, as vezes, até
impossibilita o rastreamento e a localizagdo dos
criminosos. Sao utilizadas criptomoedas cada vez
mais dificeis de serem rastreadas, como a
Monero.

Nesse atual cenério, os criminosos cibernéticos
sdo pessoas com maior familiaridade com os
recursos da alta tecnologia, visto que ja nasceram
na era da Informatica, desde criancas ja usavam
recursos tecnoldgicos. Em decorréncia, o uso da
alta tecnologia na pratica criminosa vem se
consolidando como regra.

Para enfrentar esse cenario que deve piorar
drasticamente, o Estado, principalmente os
orgdos encarregados da persecucdo penal,
precisa se preparar melhor, por meio do
treinamento de seus membros, aquisicdo de
equipamentos e softwares especificos para o
apoio de suas atividades. Somente dessa forma,
o Estado podera promover um enfrentamento
mais eficaz do crime cibernético.

3. Evolucéo do crime Cibernético

Com a popularizagdo da internet, em que as
pessoas passaram a utilizar esse recurso
tecnolégico como apoio as suas atividades,
inclusive aquelas que envolvem pagamentos de
produtos ou transferéncias bancarias, surgiram os
crimes cibernéticos. S&o atividades Ilicitas
praticadas por meio do espago cibernético.

Nos primérdios, os autores dessa conduta ilicita
tinham como principal objetivo tdo-s6 comprovar
gue eram os bons, que conseguiam burlar todos
0Ss mecanismos de seguranca das vitimas. Enfim,
0 objetivo era mais romantico, mais exibicionista,
sem maiores prentensdes. Contudo, atualmente o
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objetivo desses criminosos estd focado na
obtencao de vantagens financeiras ilicitas.

Especialmente depois das duas Ultimas ondas de
automacado bancaria — home banking e mobile
banking, em que o uso de telefones celulares
inteligentes se tornou muito comum na realizacdo
de operacbes bancarias e outras igualmente
sensiveis, 0s criminosos passaram a contar com
essa grande facilidade e oportunidade para a
préatica de suas condutas ilicitas. Essa mobilidade
permitiu que 0s criminosos pudessem agir com
mais facilidade, de qualquer lugar que estejam.

De fato, os criminosos buscam o0s meios
tecnoldgicos, incluindo-se a internet, para suas
praticas criminosas com a finalidade de mitigar os
riscos e maximizar os lucros de seus negécios
ilicitos. Os criminosos ndo querem enfrentamento
armado com a policia, preferem se esconder no
suposto anonimato proporcionado pela internet,
bem como auferir lucros maiores em menor
espaco de tempo.

Segundo o relatério da empresa Symantec,
denominado “2017 Norton Cyber Security Insights
Report Global Results”, 62,21 milhdes de pessoas
no Brasil se tornaram vitimas de criminosos do
espaco cibernético, no ano de 2017. Segundo
esse relatério, somente a China (352,70 Mi), india
(186,44 Mi) e Estados Unidos (143,70 Mi) ficaram
a frente do Brasil.

Em termos volume de prejuizos causados pelo
crime cibernético, em 2017 o Brasil aparece em 2°
lugar, com prejuizos de U$ 22,5 bilhdes. Em
primeiro lugar, aparece a China com U$ 66,3
bilhdes.

Conforme as investigacbes reportadas pelo
relatério denominado Economic Impact of
Cybercrime — No Slowing Down”, emitido pelas
empresas McAfee e Center for Strategic and
International Studies (CSIS), o Brasil possui um
dos ecossistemas de crimes cibernéticos mais
exclusivos do mundo, contando com grande
guantidade hackers black-hat, em que seriam
oferecidos até mesmos cursos online sobre spam
e desenvolvimento de malware.

Esse mesmo relatério assegura que 54% dos
ataques cibernéticos registrados no Brasil sdo
originarios do proprio pais, bem como que o crime
financeiro mais comum no Brasil é praticado por

meio da internet contra Bancos e instituicBes
financeiras, em que 95% das perdas sofridas
pelos bancos brasileiros s&do originadas de
ataques cibernéticos.

Esse relatério da McAfee também informa que no
Brasil mais da metade de todas as transacodes
bancarias sdo feitas por meio de dispositivos
conectados a Internet e que a falta de leis fortes
contra o cibercrime torna o Brasil um dos alvos
preferidos dos atagques online.

De fato, as leis brasileiras contra os crimes
cibernéticos sdo muito frageis. A Lei N°
12.737/2012, conhecida como Lei Caroline
Dieckmann, incluiu o artigo 154A no Cédigo Penal.
Este dispositivo prevé penas de reclusdo de 3
meses a um ano para 0s crimes de invasao de
dispositivo informatico alheio, produgdo ou
disseminacdo de cdédigo malicioso, podendo a
pena ser aumentada a até 2 anos, em casos
especificos. Assim, no Brasil, esses crimes
cibernéticos proprios sdo considerados infraces
penais de menor potencial ofensivo, conforme o
artigo 61 da Lei N° 9.099/1995. Assim, tais crimes
sdo de competéncia dos Juizados Especiais
Criminais.

Esse tratamento leniente e tolerante com o crime
cibernético certamente motiva 0s criminosos a
escolherem o Brasil como alvo preferido de seus
ataques. Nos Estados Unidos a pena para a
invasado de sistemas informéticos alheios pode
chegar até 15 anos de reclusdo, sendo que na
China as penas séo ainda mais rigorosas.

Em decorréncia dessa tolerancia, o Brasil vem
sistematicamente subindo no ranking dos paises
preferidos pelos criminosos cibernéticos. Se nada
mudar, a tendéncia é que em um periodo de dois
a cinco anos o Brasil supere a China, tornando-se
o principal alvo dos ataques cibernéticos no
mundo.

Quando os atagues s&o provenientes de outros
paises, a investigacdo se torna mais complexa,
sdo necessarias  cooperacbes  judiciarias
internacionais para a busca das provas, O
criminoso deve ser julgado com base nas leis de
seu pais. Contudo, conforme o relatério da
McAfee, 54% dos ataques sofridos no Brasil sdo
originarios do  proprio pais. Tal fato



indiscutivelmente facilita em muito a investigacao
e a persecucdo desses crimes. Ainda assim, o
indice de sucesso nas investigacdes € muito
baixo, em decorréncia da fragil legislacdo e da
falta de melhor estruturacdo e treinamento dos
orgdos encarregados da persecuc¢do penal.

Se o0 pais ndo consegue prover um enfrentamento
contundente contra o crime cibernético praticado
dentro do territério nacional, muito pior
desempenho terd com relacdo aos crimes
praticados a partir de outros paises. Tal
perspectiva sinaliza para uma total impunidade,
com relacdo a esses ataques estrangeiros.

4. Cenario prospectivo do crime
cibernético

A tendéncia é que o0s criminosos do espaco
cibernético continuem a atuar no formato de
guadrilhas organizadas, muitas vezes com seus
membros espalhados em varios paises, para
envidar esforcos na aplicacdo de golpes com
efeitos globais, em que os lucros seréo auferidos
por meio de criptomoedas, a exemplo dos ataques
de ransomware. Seguramente, novas
modalidades e variantes desse tipo de ataque
surgirdo. As criptomoedas, em decorréncia da
dificuldade de rastreamento do dinheiro, sempre
deverdo ser utilizadas nos novos golpes.

Esse tipo de acdo criminosa, por ser mais
complexa e ter efeitos globais, muitas vezes torna
a investigacdo e a persecucgdo penal inviaveis.
Essa impunidade certamente ocorre em paises
gue ndo possuem estrutura de investigacdo
adequada.

O Brasil, em decorréncia da fragilidade atual da
legislacdo, se ndo ocorrerem atualizacBes
significativas nas leis e melhores estruturacdes
dos érgaos estatais, dentro de dois a cinco anos
certamente o Brasil tera que conviver com a
incémoda situacdo de ser o principal alvo dos
criminosos do espaco cibernético. O pais terd que
enfrentar fortes ondas de ataques complexos,
perpetrados por criminosos espalhados em
diversos outros paises.
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Para que se possa prover um enfrentamento
eficaz a um cenario mais complexo que se
aproxima, medidas urgentes sdo nhecessarias.
Além da atualizacdo da legislagdo nacional e
melhor estruturacdo das policias, também é
imprescindivel o estabelecimento de mecanismos
de cooperacdo internacional entre os O6rgaos
encarregados da persecucao penal desses crimes
dos paises envolvidos.

Para se levarem a bom termo as investigactes
dos crimes cibernéticos com efeitos globais, €
necessario o0 estabelecimento de cooperacdo
policial internacional especifica, agil e sem
burocracias. E necessario que tais cooperacdes
sejam concebidas com a mesma visdo dos
hackers, de forma a ser rapida e eficaz, sem o uso
de burocracias incompativeis com a velocidade
dos crimes cibernéticos.

Ha uma proposta de criagdo de um Tribunal
Criminal Internacional especifico para julgar os
crimes cibernéticos com efeitos globais, na ONU.
Essa proposta parece ser uma oOtima opgao para
se buscar um enfrentamento mais eficaz dessa
modalidade criminosa. Naturalmente haveria a
necessidade de adesdo dos paises a esse
tribunal, garantindo-se a sua competéncia para o
julgamento dos crimes cibernéticos com efeitos
globais.

5. Necessidade de atualizacao da
legislacdo nacional

A legislacao penal brasileira atual esta em vigor
desde datas anteriores ao inicio da Informatica,
sendo o Cddigo Penal de 1940 e Cddigo de
Processo Penal de 1941. Dessa forma, é
necessaria a atualizacdo desses diplomas legais,
de forma que se tornem compativeis com as
caracteristicas e complexidades dos crimes
praticados por meio do espaco cibernético.

Como o Direito Penal ndo admite analogia, os
novos bens juridicos surgidos em decorréncia da
alta tecnologia precisam ser protegidos pelo
Direito Penal, por meio da criacdo de novos tipos
penais, com previsdo de penas altas, compativeis
com o poder ofensivo das condutas que infringem
tais bens juridicos. Essa assertiva se aplica aos
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crimes cibernéticos puros, com relagdo aos novos
bens juridicos.

No que se refere aos crimes cibernéticos impuros,
em que os bens juridicos ja s&o protegidos pelo
Cddigo Penal, como o estelionato, os crimes
contra a honra e outros, a legislagéo precisa ser
atualizada para aumentar as penas desses crimes
quando praticados por meio da internet. Essa
majoragdo é imprescindivel, visto que quando o
crime € praticado por meio do espaco cibernético
0 seu poder ofensivo aumenta de forma
astronbmica, podendo atingir até milhdes de
vitimas, como € o caso do estelionato praticado
pela internet.

Nesses casos, 0s criminosos podem obter
vantagens financeiras ilicitas em volumes
estratosféricos, em tempo muito reduzido e com
pouco risco, haja vista que se escondem atras de
teclados, usando softwares maliciosos, em busca
de suposto anonimato e da impunidade.

Ademais, quando o criminoso perpetra ataque por
meio do espaco cibernético contra alvos
localizados em outros paises, a persecucgao penal
se torna complexa. Nesses casos, como nao
houve nenhum efeito do crime no territério
nacional, as policias judiciarias brasileiras néo
tomam conhecimento do fato criminoso, sendo
gue seria necessario um pedido de cooperagéo
judiciaria internacional, normalmente por meio de
cartas rogatérias. Contudo, normalmente esses
mecanismos Sd0 muito morosos e normalmente
demoram tempo superior a obrigatoriedade dos
provedores de acesso a internet de preservarem
0s registros de acesso a internet, que é de um
ano. Assim, torna-se inviavel a persecucédo penal
desses crimes.

Normalmente, as evidéncias que podem
comprovar a materialidade, a dinamica e a autoria
dos crimes estdo armazenadas em computadores
localizados em outros paises, fato que dificulta
sobremaneira a investigacdo cibernética e a
apuracéo dos fatos.

6. Conclusoes

Atualmente, a sociedade como um todo vem
fazendo intenso uso da internet em suas
atividades diarias, tornando-se totalmente

dependentes desses recursos tecnoldgicos. Esse
mesmo movimento ocorre com 0S Criminosos,
inclusive com os membros das quadrilhas
tradicionais de assalto a bancos.

Os novos golpes perpetrados por meio do espaco
cibernético apresentam cada vez maior nivel de
sofisticacdo, fazendo uso de novas tecnologias e
buscando vantagens financeiras ilicitas em
criptomoedas.

Atualmente, o Brasil ocupa o segundo lugar no
ranking dos paises mas afetados pela
criminalidade cibernética, atras apenas da China.
Contudo, em decorréncia da fragilidade das leis
nacionais e da fragil atuacao dos 6rgaos nacionais
encarregados da persecucdo penal dessa
modalidade criminosa, a expectativa é que dentro
de 2 a 5 anos o Brasil pode se tornar o principal
alvo do crime cibernético.
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